1. ANEXA 1 -

CRITERII DE ANALIZA PENTRU DESEMNAREA DPO

Nivelul de expertiza a responsabilului cu protectia datelor nu este in mod expres si
strict definit in cadrul RGPD, insa el trebuie sa fie proportional cu sensibilitatea,
complexitatea si volumul de date prelucrate de organizatie. Astfel, in situatia in care
o operatiune de prelucrare a datelor este deosebit de complexa sau in cazul in care
este implicat un volum mare de date speciale, responsabilul cu protectia datelor
poate necesita un nivel mai ridicat de expertiza si suport. Exista, de asemenea,
diferente si in functie de faptul daca organizatia transfera in mod sistematic date cu
caracter personal in afara spatiului UE sau daca, dimpotriva, astfel de transferuri sunt
doar ocazionale. Prin urmare, responsabilul cu protectia datelor trebuie ales cu multa
atentie, tinandu-se cont de complexitatea aspectelor de protectie a datelor care apar
in cadrul organizatiei.

Calitatile profesionale ce ar trebui luate in considerare la desemnarea unui
responsabil cu protectia datelor nu sunt nici ele explicitate in cuprinsul RGPD, insa
din interpretarea dispozitiilor sale in spiritul lor se poate deduce ca un element
relevant ar fi ca persoana respectiva sa aiba experienta in legislatia si practicile de
protectie a datelor la nivel national si european, precum si o intelegere complexa a
RGPD. In acelasi timp, este utild cunoasterea sectorului de afaceri si a organizarii
operatorului. Responsabilul cu protectia datelor va trebui, de asemenea, sa inteleaga
foarte bine operatiunile de prelucrare efectuate, precum si sistemele de informatii si
necesitatile de securitate si protectie a datelor operatorului. in cazul unei autoritati
publice sau a unui organism public, responsabilul cu protectia datelor trebuie sa aiba
cunostinta si de regulile si procedurile administrative ale organizatiei respective.

Capacitatea de a indeplini sarcinile ce revin responsabilului cu protectia datelor
trebuie interpretata ca referindu-le atat la calitatile sale personale si la cunostinte,
cat si la pozitia lui in cadrul organizatiei. Calitatile personale trebuie sa includa, spre
exemplu, integritatea si etica profesionala, principala preocupare a responsabilului cu
protectia datelor trebuind sa fie respectarea RGPD. Responsabilul cu protectia datelor
joaca un rol-cheie in promovarea unei adevarate culturi de protectie a datelor in
cadrul organizatiei si ajuta la implementarea elementelor esentiale ale RGPD, cum ar
fi principiile de prelucrare a datelor, drepturile persoanelor vizate, asigurarea
protectiei datelor incepand cu momentul conceperii si in mod implicit, inregistrarea
(cartografierea) activitatilor de prelucrare, securitatea prelucrarii, precum si
notificarea incalcarilor de securitate.

Deosebit de importante pentru intelegerea pozitiei responsabilului cu protectia
datelor sunt dispozitiile art. 38 din RGPD, potrivit carora operatorul sau persoana
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imputernicita de operator se asigura ca responsabilul este implicat in mod
corespunzator si in timp util in toate aspectele legate de protectia datelor cu
caracter personal.

Este esential ca responsabilul cu protectia datelor (sau echipa sa) sa fie implicat, cat
mai devreme posibil, in toate aspectele legate de protectia datelor. Referitor la
evaluarile impactului asupra protectiei datelor, RGPD prevede in mod expres
implicarea timpurie a responsabilului si precizeaza ca operatorul i solicita avizul
atunci cand efectueaza o astfel de evaluare.

Totodata, potrivit art. 38 alin. (3) din RGPD, operatorii/persoanele imputernicite de
operatori trebuie sa se asigure de faptul ca responsabilul cu protectia datelor nu
primeste niciun fel de instructiuni in ceea ce priveste indeplinirea sarcinilor sale,
garantandu-se astfel ca responsabilul este in masura sa-si indeplineasca sarcinile cu
un grad suficient de autonomie in cadrul organizatiei.

Acest lucru semnifica faptul ca, in indeplinirea sarcinilor specifice care-i revin in
temeiul prevederilor RGPD, responsabilul cu protectia datelor nu trebuie sa fie
instruit asupra modului in care trebuie sa se ocupe de o problema ce-i intra in
competenta, spre exemplu, ce rezultat ar trebui atins, cum sa fie investigata o
plangere sau legat de oportunitatea consultarii autoritatii de supraveghere. Mai mult,
responsabilul nu trebuie sa fie instruit nici sub aspectul adoptarii unei anumite
perspective a problemei legata de legislatia privind protectia datelor (ex. - un anumit
mod de interpretare a legislatiei sectoriale).

Tn cazul in care operatorul sau persoana imputernicita de operator ia decizii care sunt
incompatibile cu RGPD si cu opinia responsabilului cu protectia datelor, acesta din
urma ar trebui sa aiba posibilitatea de a-si exprima cat se poate de clar punctul de
vedere divergent la cel mai inalt nivel de management si persoanelor implicate in
luarea deciziilor. Alt fel spus, responsabilul cu protectia datelor raspunde direct in
fata celui mai inalt nivel al conducerii operatorului sau persoanei imputernicite de
operator. O asemenea raportare directa asigura ca managementul superior (consiliul
de conducere) este constient de consilierea si recomandarile responsabilului cu
protectia datelor ca parte a misiunii acestuia de a informa si consilia operatorul sau
persoana imputernicita de operator.

ANALIZA NECESITATII DESEMNARII UNUI DPO
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Criterii obligatorii pentru un DPO

D/N

Comentarii

Procesarea datelor este fdcutd de cdtre o
autoritate publica (nu judiciard)?

Procesarea datelor este fdcuta de cdatre un
tribunal, judecdtorie, etc., dar nu in legdturd
cu capacitatea sa judiciard ci in legdturd cu
activitatea sa administrativa (de ex. Tribunale
care proceseaza datele ca si angajator)?

DA

(daca raspunsul
este DA)

Este necesar un
DPO

Sunteti o autoritate nationald, regionald sau
locala?

Indepliniti sarcini din partea publicului care
sunt guvernate de legi private sau publice in
sectoare cum ar fi:

- servicii in transportul public

-apd si energie

-infrastructurd rutierd

- radiodifuzare servicii publice

- locuinte sociale

- comisii disciplinare pentru profesii liberale

Activitdtile principale ale Organizatiei
(controlor sau procesator) sunt operatiuni de
procesare a datelor? Aceste activitdti necesitd
monitorizare la scard largd, sistematica si
regulara a subiectilor vizati?

(daca raspunsul
este DA)

Sunt aceste activitati efectuate la intervale
aparte pentru o perioadad aparte?

Se repetd sau sunt repetate la intervale fixe?

Au loc constant sau periodic?

Se fac in concordantad cu o strategie
sistematica?

Sunt pre-aranjate, organizate sau metodice?

Sunt parte a unui plan general de colectare a
datelor?

Fac parte dintr-o strategie?
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Coordonati operatiuni de colectare a datelor de
categorii speciale de date sau date referitoare
la condamndri penale si delicte sau legate de
mdsuri de sigurantd la scard larga?

(dacad da, este
necesar un DPO)

Cdte persoane vizate sunt implicate?

Care este volumul de date procesat?

Cat de variatd este informatia procesata?

Cat dureazad activitatea de procesare?

Care este permanenta activitatii de
procesare?

Datele procesate contin categorii speciale
cum ar fi:

- Origine etnica si rasiala

- Opinii politice

- Convingeri filozofice sau religioase

- Apartenenta la sindicate

- Date genetice

- Date Biometrice

- Medicale/sanatate

- Orientare sexuala

- Condamnari penale sau delicte

- Masuri de securitate legate de
condamnari penale sau delicte

Numirea voluntara a unui DPO * in plus fatd de
cerintele de mai sus

D/N

Comentarii

Ati luat in considerare natura si sfera de actiune a
procesdrii?

Ati luat in considerare contextul si scopul
procesdrii?

Ati luat in considerare mdrimea, complexitatea si
diversitatea procesdrii fatd de operatiunile de
afaceri?

Au fost aceste criterii revizuite si luate in
considerare in conjunctie cu nivelul de risc
acceptabil fata de activitatea organizatiei in
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legdturd cu desemnarea unui DPO sau ne
desemnarea acestuia?

Justificare manageriald pentru a nu desemna un Responsabil pentru
Protectia Datelor (DPO):

Articolul 37 GDPR specificd trei cazuri in care organizatia trebuie sd
desemneze on DPO. La acest punct ati putea sd specificati printr-o
justificare clard, de ce nu este necesar un DPO.

2. ANEXA 2 -

MODEL ORIENTATIV PENTRU DESCRIEREA ATRIBUTIILOR DE RESPONSABIL CU
PROTECTIA DATELOR CARE URMEAZA A FI CUPRINSE iN FISA POSTULUI

DESCRIEREA SARCINILOR / ATRIBUTIILOR / ACTIVITATILOR POSTULUI

Responsabilul cu Protectia Datelor are responsabilitati privind legislatia in vigoare si
practicile de protectie a datelor, precum si alte calitati profesionale, pentru a se
asigura ca activitatile Operatorului sau Persoanei Imputernicite de Operator, se
deruleaza in conformitate cu cerintele RGPD-ului UE si a legilor si reglementarilor
relevante din Romania.

Responsabilul cu protectia datelor va raporta, va informa si va consilia cu privire la
protectia datelor cu caracter personal in legatura cu legile interne si RGPD direct
catre directorul general (se va mentiona nivelul cel mai inalt).

Responsabilul cu Protectia Datelor se va asigura ca este actualizata documentatia
care demonstreaza conformitatea cu RGPD, precum politicile si procedurile. De
exemplu, registrul de procesare solicitat in temeiul articolului 30. De asemenea,
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Responsabilul cu Protectia Datelor va planifica si programa in mod regulat auditurile
de prelucrare a datelor, urmarind activitatile principale pentru a se asigura ca
acestea respecta RGPD.

Responsabilul cu Protectia Datelor este principalul punct de contact pentru angajati si
va lua legatura cu toti membrii personalului in probleme de protectie a datelor.
Sarcinile principale ale responsabilului cu protectia datelor (articolul 39 si
considerentul 97):

a)

b)

d)

Sa informeze si sa consilieze toti membrii personalului cu privire la obligatia lor
de a adera la legislatia UE privind RGPD si la legislatia nationala atunci cand se
ocupa de datele cu caracter personal.

v' sa colecteze informatii pentru a identifica operatiunile de prelucrare

v' sa analizeze si sa verifice conformitatea operatiunilor de prelucrare

v sa informeze, sa consilieze si sa emita recomandari operatorului sau
persoanei imputernicite de operator

Sa monitorizeze respectarea legislatiei UE privind RGPD si a legislatiei

nationale.

v' sa elaboreze un plan de monitorizare pentru planificarea activitatilor
pentru indeplinirea conformitatii cu prevederile legislatiei pe linia
protectiei prelucrarii datelor cu caracter personal

Sa consulte si sa informeze cu privire la evaluarea impactului privind protectia

datelor (DPIA), inclusiv monitorizarea performantei DPIA in raport cu cerintele

articolului 35 din RGPD UE.

v/ oportunitatea (daca sa se efectueze sau nu evaluarea impactului
operatiunilor de prelucrare);

v ce metodologie sa fie wuzitata la efectuarea evaluarii impactului
operatiunilor de prelucrare;

v’ daca efectuarea evaluarii impactului operatiunilor de prelucrare sa fie in
sistem intern sau sa fie extern;

v’ ce garantii (inclusiv masuri tehnice si organizatorice) sa puna in aplicare
pentru reducerea oricaror riscuri la adresa drepturilor, libertatilor si
intereselor legitime ale persoanelor vizate;

v daca evaluarea impactului operatiunilor de prelucrare a fost efectuata in
mod corect sau nu si daca, finalmente, concluziile sale (daca sa continue
sau nu prelucrarea si ce garantii sa puna in aplicare) respecta RGPD.

Sa mentina legatura si sa coopereze cu Autoritatea Nationala de Supraveghere

a Prelucrarii Datelor cu Caracter Personal.

v' analizeaza solicitarile persoanelor si coordoneaza elaborarea si transmiterea
raspunsului conform prevederilor legale in materie;

v’ consulta aceasta Autoritate atunci considera necesar pentru solutionarea
diverselor neconcordante existente in prevederile unor legi in raport cu cele
ale Regulamentului;
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e)

f)

g)

h)

i)

Sa fie persoana de contact cu Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal cu privire la aspectele legate de
prelucrarea datelor cu caracter personal si sa consulte autoritatea, daca este
cazul, cu privire la orice alte date cu caracter personal.

v" responsabilul cu protectia datelor este consultat cu promptitudine imediat
ce a survenit o incalcare a securitatii datelor cu caracter personal sau un alt
incident

Sa contribuie la elaborarea si mentinerea tuturor politicilor si procedurilor

privind protectia datelor in cadrul organizatiei din care face parte.

v" responsabilul cu protectia datelor este invitat sa participe, in mod regulat,
la sedintele conducerii la nivel inalt si la nivel mediu;

v’ prezenta responsabilului cu protectia datelor este efectiva in cazul in care
se jau decizii cu implicatii asupra protectiei datelor. Toate informatiile
relevante trebuie sa fie transmise responsabilului cu protectia datelor in
timp util pentru a permite ca acesta sa ofere o consiliere corespunzatoare;

v' avizului responsabilului cu protectia datelor i se acorda intotdeauna o
atentie deosebitd. In caz de dezacord se recomanda, ca buna practica,
documentarea motivelor pentru care nu a fost urmat avizul responsabilului
cu protectia datelor;

Sa consilieze conducerea cu privire la alocarea responsabilitatilor la nivel

intern pentru a sprijini respectarea in permanenta a legislatiei UE si a celei

nationale pe linia prelucrarii datelor cu caracter personal.

v coordoneaza elaborarea si implementarea, la nivelul operatorului, a
procedurilor proprii in domeniul masurilor de protectie a persoanelor cu
privire la prelucrarea datelor cu caracter personal conform legislatiei in
domeniu

Sa se asigure ca sunt disponibile si sunt furnizate instruire si constientizare

tuturor membrilor personalului implicat in procesarea operatiunilor referitoare

la datele cu caracter personal.

v" instruieste personalul care prelucreaza date cu caracter personal referitor
la normele si regulile de protectie a persoanelor cu privire la prelucrarea
datelor cu caracter personal

Sa monitorizeze in mod regulat respectarea legislatiei interne si europene

privind protectia datelor prin efectuarea de audituri privind procesele

referitoare la datele cu caracter personal si sa raporteze directorului general

(nivelul cel mai inalt).

v informeaza operativ conducerea despre vulnerabilitatile si riscurile
semnalate in sistemul de securitate a prelucrarii datelor cu caracter
personal si propune masuri pentru inlaturarea acestora;

Sa fie punctul de contact pentru persoanele vizate in ceea ce priveste

prelucrarea datelor lor cu caracter personal.
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v' verifica si coordoneaza modul in care se asigura informarea corecta si
oportuna a tuturor persoanelor vizate care se adreseaza operatorului cu
privire la drepturile si obligatiile ce le revin in domeniul protectiei datelor
cu caracter personal;

v' coordoneaza solutionarea si tine evidenta cererilor persoanelor vizate;

v’ coordoneaza solutionarea cererilor care implica transferul de date, in
conditiile legii;

k) Sa monitorizeze respectarea Politicii de protectie a datelor in cadrul
organizatiei si sa dezvolte / sfatuiasca procedurile de securitate eficienta.

v' verifica modul in care se respecta aplicarea acestei politici in organizatie de
catre toti lucratorii cu sarcini in domeniu.

[) Sa consilieze conducerea cu privire la alocarea responsabilitatilor in materie de
securitate a informatiilor.

v efectueaza prin sondaj, verificari privind modul de aplicare a masurilor
legale de protectie a datelor cu caracter personal, intocmeste rapoarte si
face propuneri pentru remedierea deficientelor constatate, pe care le
inainteaza spre aprobare conducerii operatorului;

m) Sa dezvolte / sa consilieze cu privire la procedurile formale de raportare a
incidentelor (RGPD UE si securitatea informationala) si investigatiilor in temeiul
articolelor 33 si 34 din RGPD.

n) Sa contribuie la procesul de planificare a continuitatii afacerii si a procesului
de recuperare in caz de dezastru.

v' intocmeste impreuna cu factorii de decizie Planul de Conformitate cu
prevederile RGPD in ce priveste prelucrarea datelor cu caracter personal si
urmareste indeplinirea masurilor planificate

0) Sa consilieze si sa monitorizeze protejarea managementului inregistrarilor
organizationale.

v’ analizeaza impreuna cu Responsabilul pentru securitatea informatiei
masurile existente pentru protejarea prelucrarii datelor cu caracter
personal si propun masuri de imbunatatire a acestora;

p) Sa lucreze cu proprietarii de informatii pentru a stabili masura in care datele
cu caracter personal sunt colectate, pastrate si / sau utilizate in organizatie si
ca sunt controlate corespunzator si protejate de pierderea confidentialitatii,
integritatii sau disponibilitatii din orice cauza.

v efectueaza controale periodice planificate si inopinate privind modul de
indeplinire a atributiilor personalului care prelucreaza date cu caracter
personal;

q) Se asigura ca inregistrarile procesarii sunt pastrate in cadrul organizatiei, asa
cum este detaliat in articolul 30 din RGPD.

v' verifica modul de respectare a rubricilor din documentele intocmite;
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r) Sa informeze operatorul cu privire la obligatia de a emite notificari privind
confidentialitatea datelor persoanelor vizate in momentul colectarii datelor lor

cu caracter personal in conformitate cu articolele 13-15.

v’ se asigura de existenta informatiilor puse la dispozitia persoanelor vizate cu
privire la Politica de Confidentialitate a operatorului si acolo unde este
cazul, a Politicii privind utilizarea de Cookies

in functie de timpul necesar pentru a cerceta domeniul protectiei datelor si pentru a
lua in considerare zonele potentiale de activitate, urmatoarele elemente ar putea fi
adaugate in mod util in lista.
> sa examineze si sa evalueze soliditatea, adecvarea si aplicarea securitatii si
altor controale pentru protectia datelor.
> sa identifice si sa testeze controalele si, daca este cazul, sa propuna controale
suplimentare care pot fi stabilite pentru a mentine confidentialitatea,
integritatea si disponibilitatea datelor cu caracter personal.
» sa aduca in atentia conducerii superioare a oricaror aspecte care ar putea
constitui factori de risc potentiali pentru protejarea adecvata a datelor cu
caracter personal in cadrul organizatiei.

Responsabilul cu Protectia Datelor este autorizat sa aiba acces la toate sistemele
organizatiei referitoare la colectarea, prelucrarea si stocarea datelor cu caracter
personal in scopul evaluarii utilizarii si securitatii datelor cu caracter personal.
Responsabilul cu Protectia Datelor poate cere colaborarea intregului personal in
indeplinirea acestor sarcini, inclusiv accesul la sisteme si inregistrari. In cazul in care
nu exista o cooperare, Responsabilul cu Protectia Datelor va raporta in mod
corespunzator conducerii superioare a organizatiei.
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3. ANEXA 3 -

ANTET
APROBAT
Denumire functie
Nume si prenume
PROCEDURA OPERATIONALA
PRIVIND LUCRUL CU DPO
Cod: ....cueeneenenn
Editia I, ..../..../...., Revizia
AVIZAT

PRESEDINTELE COMISIEI DE MONITORIZARE
nume, prenume, semnatura

VERIFICAT
functia conducatorului compartimentului
nume, prenume, semnatura

ELABORAT

functia
nume, prenume, semnatura
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CUPRINS

Numarul
componentei Denumirea componentei din cadrul procedurii Pagina
in cadrul
procedurii
Pagina de garda
Cuprins
1 Scopul procedurii 3
2 Domeniul de aplicare 3
3 Documente de referinta 3
4 Definitii si abrevieri 3
5 Descrierea procedurii 4
5.1. Interactiunea/lucrul cu DPO - notiuni generale 4
5.2. Lucrul cu DPO a Lucratorilor atunci cand persoana 5
vizata isi exercita unul din drepturi
5.3. Lucrul cu DPO al Superiorilor directi ai lucratorilor 6
5.4. Lucrul cu DPO a Reprezentantilor compartimentelor
implicati in procesul de obtinere informatii in vederea 7
rezolvarii cererilor persoanelor vizate
5.5. Lucrul cu DPO a Reprezentantilor compartimentelor 9
implicate in actiuni ce privesc datele/drepturile
persoanelor vizate
5.6. Lucrul DPO cu RSMSI 14
5.7. Lucrul cu DPO a Echipei de raspuns in caz de incalcare 15
a datelor
5.8. Lucrul cu DPO al Reprezentantilor tuturor 15
compartimentelor privind chestiuni legate de prelucrarea
datelor cu caracter personal
5.9. Lucrul cu DPO al Managementului Superior 16
6 Responsabilitati 16
7 Formular evidenta modificari 19
8 Formular analiza procedura 20
9 Formular distribuire procedura 20
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1. SCOPUL PROCEDURII:

Prezenta procedura operationala stabileste etapele si responsabilitatile pentru
desfasurarea proceselor de lucru cu DPO

2. DOMENIUL DE APLICARE:
Prezenta procedura se aplica tuturor salariatilor XXXX implicati in procese de
prelucrare a datelor cu caracter personal, atat ale angajatilor proprii cat si
persoanelor vizate externe institutiei (Cetateni, Reprezentanti parteneri de contract,
Terti).

3. DOCUMENTE DE REFERINTA:

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu
modificarile si completarile ulterioare - Republicata

Decizii ale Autoritatii Nationale pentru Protectia Datelor cu Caracter Personal.

4. DEFINITII SI ABREVIERI
4.1. DEFINITII

4.1.1.Datele cu caracter personal - orice informatii referitoare la o
persoana fizica identificata sau identificabila (,,persoana vizata”); o
persoana fizica identificabila este acea persoana care poate fi
identificata, direct sau indirect, in special prin referire la un numar
de identificare, cum ar fi un nume, numar de identificare, date de
localizare, un identificator online, sau la unul sau la mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

4.1.2.Prelucrarea datelor cu caracter personal - inseamna orice
operatiune sau set de operatiuni efectuate asupra datelor cu caracter
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personal sau asupra seturilor de date cu caracter personal, cu sau
fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

4.1.3.Sistem de evidenta a datelor - inseamna orice set structurat de date
cu caracter personal accesibile conform unor criterii specifice, fie ele
centralizate, descentralizate sau repartizate dupa criterii functionale
sau geografice;

4.1.4.0perator - inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal;

4.1.5.RSMSI persoana imputernicita de operator - Responsabil al
Sistemului de Management al Securitatii Informatiei si Persoana de
Contact desemnata pentru preluarea raportarilor  de
evenimente/incidente de Securitate;

4.1.6.Reprezentanti compartimente - denumire utilizata in prezenta
procedura pentru persoanele angajate in urmatoarele functii: Sef
serviciu/Sef compartiment pentru Juridic, IT, Financiar, HR, etc.

4.2. ABREVIERI

4.2.1.DPO - Responsabil cu Protectia Datelor

4.2.2.GDPR - Regulamentul nr.679 din 27 aprilie 2016

4.2.3.H - Hotararea Conducatorului Institutiei

4.2.4.RSMSI - Responsabil al Sistemului de Management al Securitatii
informatiei

4.2.5. ANSPDCP - Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal

4.2.6. XXXX - Denumirea institutiei (Operatorului de date)

5. DESCRIEREA PROCEDURII

5.1. INTERACTIUNEA/LUCRUL CU DPO

Toti angajatii institutiei, in special angajatii implicati in procese de prelucrare
a datelor cu caracter personal pot interactiona cu DPO in vederea solicitarii de
suport pentru rezolvarea situatiilor specifice legate de prelucrarea datelor.

Una din interactiunile principale este legata de rezolvarea cererilor
persoanelor vizate atunci cand acestia 1isi exercita un drept conform
Regulamentului 2016/679.

Persoanele vizate isi pot exercita drepturile prin depunerea unei cereri prin
urmatoarele canale. Matricea responsabilitatilor este prezentata in tabelul
urmator:
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Canal HR | Lucrato | Secr | Superio | Reprezentanti | DPO | Manage
ri etar | r direct | compartiment ment
a e implicate superio
r
In fata R*, G** I R, G** R, C I
lucratorilor G**
Mail la R, G** R, C |I
adresa G**
gdpr@XXXX.r
0
Personal prin R*, | R, G** R, C|I
depunerea G** G**
cererii la
registratura
institutiei
Posta R*, I R, G** R, C |1
G** G**
Prin R*, R, G** R, C |1
intermediul G** G**
ANSPDCP
Prin R, R, G** R, C |I
intermediul G** G**
compartimen
tului resurse
umane in
cazul
angajatilor

* conditionat daca el primeste corespondenta institutiei
** doar pentru activitatile pentru care este responsabil

Legenda:

R - Responsabil - este cel responsabil de realizarea misiunii
G - Gestionar - este cel care gestioneaza realizarea misiunii, el fiind autoritatea
C - Consultat - este cel consultat, cel care detine calitatea de expert
| - Informat - este informat si notificat asupra rezultatelor, fara a fi consultat.

Prezenta procedura trateaza doar lucrul cu DPO al angajatilor implicati in
procese de prelucrare a datelor si nu procesul aferent activitatii DPO, acela fiind
conform procedurii - Cererea de acces a persoanei vizate la datele cu caracter

personal care o privesc
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5.2. LUCRUL CU DPO A LUCRATORILOR ATUNCI CAND PERSOANA VIZATA TS
EXERCITA UNUL DIN DREPTURI - ETAPE

Atunci cand persoana vizata (orice persoana care adreseaza o
cerere in vederea exercitarii unui drept conform Regulamentului
GDPR), sau un reprezentant al acesteia isi exercita unul din
drepturi in fata unui lucrator al XXXX, acesta are obligatia de a
confirma identitatea persoanei vizate si a reprezentantului daca e
cazul prin solicitarea unui document care sa ateste identitatea
[act identitate, permis de conducere, pasaport, permis de
rezidenta, etc.], iar in cazul persoanelor reprezentate sa solicite
documentele care sa ateste reprezentarea [document de
reprezentare in original, act identitate, permis de conducere,
pasaport, permis de rezidenta, etc. al reprezentantului, precum si
al reprezentatului];

Dupa confirmarea identitatii, lucratorul XXXX are obligatia de a
realiza o copie a documentului care atesta identitatea persoanei
vizate si a il scana. In cazul persoanelor reprezentate, se va
realiza copie scanata si a documentului care atesta
reprezentarea, precum si documentului care atesta identitatea
reprezentantului;

Pentru toate cererile exercitate de persoana vizata, lucratorii
XXXX, au obligatia de a transmite in scris, la adresa de email
gdpr@XXXX.ro solicitarea persoanei vizate, precum si copiile
scanate mentionate anterior. In cc-ul solicitarii scrise, lucratorii
XXXX au obligatia de a tine informat superiorul direct;

in cazul in care, DPO nu poate confirma identitatea persoanei
vizate sau pe cea a reprezentantului (copia scanata a
documentului care atesta identitatea lipseste, copia scanata nu
este clara sau lizibila), DPO solicita lucratorului XXXX
recontactarea persoanei vizate sau reprezentantului daca e cazul
pentru obtinerea/reobtinerea unui document pentru confirmarea
identitatii;

Lucratorii XXXX au obligatia de a contacta persoana vizata si a
obtine informatiile solicitate de DPO;

Dupa obtinerea informatiilor lucratorii XXXX transmit in scris lui
DPO toate informatiile obtinute;

DPO, in vederea rezolvarii cererilor persoanelor Vvizate,
colaboreaza cu toate compartimentele XXXX in vederea obtinerii
informatiilor necesare pentru rezolvarea cererii in timpul legal - A
se vedea 6.4.;
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Dupa rezolvarea cererii persoanei vizate, DPO pregateste raspuns
semnat si scanat, pe care il transmite si lucratorului care a initiat
cererea, mentinand informat superiorul direct al acestuia;
Lucratorul XXXX poate contacta telefonic, sau pe e-mail (in cazul
in care detine informatia) persoana vizata, comunicand raspunsul
oficial al XXXX privind cererea adresata, specificand ca va primi in
scris la adresa indicata in cerere sau in sistem, sau cea din copia
actului de identitate si adresa/raspunsul oficial in original;

DPO, in acelasi timp, transmite persoanei vizate raspunsul oficial
al XXXX privind cererea, prin posta, cu confirmare de primire.

5.3. LUCRUL CU DPO AL SUPERIORILOR DIRECTI Al LUCRATORILOR - ETAPE

Pe toata perioada desfasurarii procesului de rezolvare cerere
persoana vizata, superiorul direct al lucratorului care a initiat
cererea este mentinut in cc-ul comunicarii pentru informare;

In cazul in care, superiorul direct are un punct de vedere pe care
doreste sa il comunice, acesta are libertatea de a-l exprima,
indiferent de stadiul cererii;

in cazul in care, rezolutia DPO priveste rectificarea/
modificarea/stergerea datelor persoanelor vizate in sistemele la
care are acces subalternul, superiorul direct primeste de la DPO
indicatii specifice in acest sens;

Superiorul direct comunica activitatea lucratorului precum si alte
detalii daca sunt necesare in vederea realizarii operatiilor in
sisteme informatice;

Dupa realizarea operatiilor de rectificare/modificare/stergere in
sistemele la care lucratorii au acces, superiorul direct informeaza
DPO ca operatia a avut loc cu succes.

5.4. LUCRUL CU DPO A REPREZENTANTILOR COMPARTIMENTELOR
IMPLICATI IN PROCESUL DE OBTINERE INFORMATII IN VEDEREA
REZOLVARII CERERILOR PERSOANELOR VIZATE

5.4.1. Termen de raspuns

Toti reprezentantii compartimentelor implicate in obtinerea
informatiilor necesare rezolvarii cererilor persoanelor vizate,
trebuie sa respecte timpul de raspuns furnizat de DPO atunci cand
adreseaza cererea.

5.4.2. Etapele procesului
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Etapele procesului de mai jos, se aplica indiferent de canalul pe
care este primita cererea si indiferent de persoana vizata care o
adreseaza (intern - angajati, externi - cetateni, etc.)
Dupa primirea cererii formulate de persoana vizata sau de
reprezentant, confirmarea identitatii si intelegerea obiectului
cererii, DPO solicita in scris informatii tuturor reprezentantilor
compartimentelor care pot fi implicate (in general sunt toate -
mai ales daca este vorba de o cerere de acces la datele cu
caracter personal). DPO are obligatia de a specifica termenul de
raspuns intern, astfel incat sa se asigure ca termenul final de
raspuns nu este depasit. Aceste activitati se realizeaza conform
procedurii Cererea de acces a persoanei vizate la datele care o
privesc;
Rezolvarea cererii, ar putea presupune si o intalnire initiala cu
reprezentantii compartimentelor relevante pentru a se parcurge
solicitarea, daca este necesar;
Reprezentantii compartimentelor care detin informatiile trebuie
sa colecteze si sa transmita informatiile solicitate pana la
termenul limita impus de DPO;
Colectarea poate consta in :
v Colectarea datelor specificate de persoane vizata sau
v' Cautarea tuturor bazelor de date si a tuturor sistemelor de

fisiere relevante (fisiere manuale) in cadrul institutiei,

inclusiv toate fisierele de back-up si arhivate (computerizat

sau manual) si toate dosarele si arhivele de e-mail,;
Pe parcursul rezolvarii cererii pot fi organizate alte intalniri
pentru a se revizui informatiile;
DPO poate stabili daca exista informatii care pot face obiectul
unei exceptari;
In cazul in care cererea persoanei este una de acces la date, se
pot solicita informatii despre persoana vizata si tertilor (operatori
asociati, persoane imputernicite de operator, terti operatori)
unde se transmit datele;
Reprezentantii compartimentelor implicate au obligatia de a
asigura tot suportul necesar, mai ales ca acestia colaboreaza in
mod direct cu tertele parti;
Dupa obtinerea tuturor informatiilor, DPO redacteaza raspunsul la
cererea persoanei vizate conform procedurii Cererea de acces a
persoanei vizate la datele care o privesc pe care il transmite
pentru avizare reprezentantilor compartimentelor care au fost
implicate la solutionarea cererii persoanei vizate.
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e Reprezentantii compartimentelor implicate au obligatia de a
formula observatii, comentarii, daca este cazul si de a acorda
avizul raspunsului formulat de DPO.

e DPO, in acelasi timp, transmite persoanei vizate raspunsul oficial
al XXXX privind cererea, prin posta, cu confirmare de primire.

e In cazul in care cererea este initiata de un angajat al XXXX, DPO
transmite raspunsul reprezentantului Resurse Umane care
informeaza angajatul referitor la raspuns.
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5.5.

LUCRUL CU DPO A REPREZENTANTILOR COMPARTIMENTELOR IMPLICATE IN ACTIUNI CE PRIVESC
DATELE/DREPTURILE PERSOANELOR VIZATE
o Drepturile pe care le pot exercita persoanele vizate conform Regulamentului privind protectia datelor sunt:

Drept Art. Reg. Definitie Conditionat de Informatii suplimentare
Dreptul de a fi|Art. 13, 14 | ofera dreptul persoanei vizate | Nu este limitat la nimic - | Notificarea privind
informat de a fi informata cu privire la | informarea trebuie sa contina | prelucrarea datelor cu
datele ce vor fi colectate, | datele din sistemele IT, din | caracter personal trebuie sa
scopul, de catre cine, unde vor | sistemele de evidenta fizica - | furnizeze toate informatiile
fi transferate datele; dosare, sistemele de back-up, | relevante.
arhive electronice sau fizice
Dreptul de acces Art. 15 ofera posibilitatea persoanei | Nu este limitat la nimic - | Persoanele vizate au dreptul

vizate de a avea o0 copie a
datelor cu caracter personal pe
care o institutie le detine si se
refera la ea

informarea trebuie sa contina
datele din sistemele IT, din
sistemele de evidenta fizica -
dosare, sistemele de back-up,
arhive electronice sau fizice

de a sti si vedea datele
personale detinute de un
operator, precum si de a
obtine o copie a acestora

Dreptul de
rectificare

Art.5(1)(d),
16

ofera posibilitatea persoanei
vizate de a solicita corectia sau
actualizarea datelor cu
caracter personal daca acestea
sunt gresite sau inexacte

Persoanele vizate pot solicita
rectificarea datelor inexacte
sau incomplete

Dreptul la
stergere (dreptul
de a fi uitat)

Art.17

ofera posibilitatea persoanei
vizate de a solicita stergerea
datelor sale

Consimtamant, Necesitate
contractuala

Se poate opune stergerii in
urmatoarele situatii:

pentru exercitarea
dreptului la libera exprimare
si la informare;

pentru respectarea
unei obligatii legale
pentru indeplinirea

unei sarcini executate 1in
interes public sau in cadrul
exercitarii unei autoritati
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oficiale cu care este investit
operatorul

- din motive de interes
public in domeniul sanatatii
publice

- in scopuri de arhivare
in interes public, in scopuri
de cercetare stiintifica sau

istorica ori in  scopuri
statistice
- pentru constatarea,

exercitarea sau apararea unui
drept in instanta

Dreptul de a|Art.18 ofera posibilitatea persoanei | Dovada ca prelucrarea violeaza | -
restrictiona vizate de a solicita | drepturile Si libertatile
prelucrarea intreruperea prelucrarii datelor | fundamentale
in cazul in care exista motive
sa se procedeze astfel
Notificarea Art. 19 Obligatia operatorului de a |- -
destinatarilor notifica destinatarii referitor la
privind orice rectificare sau stergere a
rectificarea, datelor cu caracter personal
stergerea datelor sau restrictionare a prelucrarii
sau efectuate in conformitate cu
restrictionarea articolul 16, articolul 17
prelucrarii alineatul (1) si articolul 18, cu
exceptia cazului in care acest
lucru se dovedeste imposibil
sau presupune eforturi
disproportionate.
Dreptul la | Art. 20 ofera posibilitatea persoanei | Consimtamant, Necesitate | (a) Prelucrarea se bazeaza pe
portabilitatea vizate de a obtine datele sale | contractuala. Atentie, datele in | consimtamant 1in temeiul
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datelor

intr-un  format  structurat,
utilizat in mod curent si care
poate fi citit automat si are

format fizic (pe hartie) nu sunt
incluse

articolului 6 alineatul (1)
litera (a) sau al articolului 9
alineatul (2) litera (a) sau pe

dreptul de a transmite aceste un contract in temeiul
date altui operator articolului 6 alineatul (1)
litera (b); si
(b) prelucrarea este
efectuata  prin  mijloace
automate
Dreptul de a se | Art. 21 ofera posibilitatea persoanei | Motivele prelucrarii sunt | -
opune prelucrarii vizate de a solicita oprirea | legitime si imperioase care
prelucrarii justifica prelucrarea si
prevaleaza intereselor,
drepturilor si libertatilor
persoanei vizate
Dreptul de a se | Art.21(2-3) | ofera posibilitatea persoanei | - Atunci cand  prelucrarea
opune prelucrarii vizate de a solicita oprirea datelor cu caracter personal
in scopul prelucrarii are drept scop marketingul
marketingului direct, persoana vizata are
direct dreptul de a se opune in orice
moment prelucrarii in acest
scop a datelor cu caracter
personal care o0 privesc,
inclusiv crearii de profiluri, in
masura in care este legata de
marketingul direct respectiv
Automatizarea Art. 22 ofera posibilitatea persoanei | - De obicei, se bazeaza pe
procesului vizate de a nu face obiectul profilarea care are un efect

decizional si a
profilarii

unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv
crearea de profiluri, care
produce efecte juridice care

»,semnificativ” sau ,,legal”
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privesc persoana vizata sau o
afecteaza in mod similar intr-o
masura semnificativa

Dreptul de a-si|Art.7 (3) ofera posibilitatea persoanei | Scopul prelucrarii trebuie sa fie | Retragerea consimtamantului
retrage vizate de a Isi retrage | consimtamant, altfel nu are|nu afecteaza legalitatea
consimtamantul consimtamantul oricand sens prelucrarii efectuate pe baza
oricand consimtamantului inainte de
retragerea acestuia
Dreptul de a fi|Art. 33 ofera posibilitatea persoanei | Incalcarea este susceptibila sa | Informarea persoanei vizate
informat cu vizate de a fi informata atunci | genereze un risc ridicat. nu este necesara atunci cand:
privire la cand incalcarea securitatii este - operatorul a
incalcarea susceptibila sa genereze un risc implementat masuri de
securitatii datelor ridicat pentru drepturile si protectie tehnice Si

libertatile sale.

organizatorice adecvate

- operatorul a luat
masuri ulterioare prin care se
asigura ca riscul ridicat nu
mai este susceptibil sa se
materializeze;

- ar necesitaA un efort
disproportionat. In aceasta
situatie, se efectueaza in loc
o informare publica sau se ia
0 masura similara

Dreptul la o cale
de atac judiciara
eficienta

impotriva unei
autoritati de
supraveghere

Art. 78

ofera fiecarei persoane fizice
sau juridice dreptul de a
exercita o cale de atac
judiciara eficienta impotriva
unei decizii obligatorii din
punct de vedere juridic a unei
autoritati de supraveghere care
0 vizeaza
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Dreptul la o cale
de atac judiciara
eficienta
impotriva unui
operator sau unei
persoane
imputernicite de
operator

Art.79

ofera posibilitatea persoanei
vizate dreptul de a exercita o
cale de atac judiciara eficienta
in cazul in care considera ca
drepturile de care beneficiaza
in temeiul GDPR au fost
incalcate ca urmare a
prelucrarii datelor sale cu
caracter personal

Dreptul de a fi
reprezentat

Art.80

ofera posibilitatea persoanei
vizate de a mandata un
organism, o organizatie sau o
asociatie fara scop lucrativ sa
depuna plangerea in numele
sau, sa exercite in numele sau
drepturile mentionate la
articolele 77, 78 si 79, precum
si sa exercite dreptul de a
primi despagubiri mentionat la
articolul 82

Dreptul la
despagubiri

Art. 82

ofera posibilitatea persoanei
care a suferit un prejudiciu
material sau moral ca urmare a
unei incalcari a regulamentului
GDPR sa obtina despagubiri de
la operator sau de la persoana
imputernicita de  operator
pentru prejudiciul suferit

Conditionat de decizia
autoritati competente

unei
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Disponibilitatea drepturilor pentru fiecare baza legala este:

Baza legala Art. Dreptul la | Dreptul la | Dreptul de a
stergere portabilitate obiecta
Consimtamant | Art. 6 | DA DA NU, dar isi poate
(a) retrage
consimtamantul
Executarea Art. 6 | DA DA NU
unui contract (b)
Obligatie legala | Art. 6 | NU NU NU
(c)
Interes vital Art. 6 | DA NU NU
(d)
Interes public Art. 6 | NU NU DA
(e)
Interes legitim | Art. 6 | DA NU DA

(f)

Avand in vedere drepturile persoanelor vizate, precum si disponibilitatea
drepturilor pentru fiecare baza legala a prelucrarii, atunci cand persoana
vizata 1isi exercita unul din drepturi, reprezentantii compartimentelor
implicate, impreuna cu DPO decid ce trebuie realizat din punct de vedere
intern in institutie.

Reprezentantii compartimentelor implicate in solutionarea cererilor
persoanelor vizate colaboreaza cu DPO pe tot parcursul rezolvarii cererii prin
punerea la dispozitie a informatiilor necesare, a resurselor umane si tehnice
necesare si se asigura ca obiectivul este indeplinit.

Pe tot parcursul realizarii a unor astfel de procese, exista suportul si implicarea
managementului superior.

Raspunsul la cererea persoanelor vizate contine si informatii referitoare la
actiunile intreprinse in acest sens, ca atare reprezentantii sunt direct
responsabili de aceste operatii.

Reprezentantii compartimentelor semneaza Lista avizare raspuns la cererea
persoanei vizate - Anexa 1.

5.6. LUCRUL DPO CU RSMSI
Atunci cand are loc un eveniment/incident de securitate ce priveste date cu
caracter personal RSMSI anunta DPO (in acest caz fiind Coordonatorul Echipei




de Raspuns privind Incilcarea datelor cu caracter personal), privind
evenimentul/incidentul.

Pe toata perioada de stopare si implementare de actiuni corective, RSMSI
colaboreaza in legatura stransa cu DPO de a identifica actiuni de stingere a
incidentului, actiuni preventive care ar putea fi implementate, de a masura
eficacitatea actiunilor de stopare, a implementa masuri corective si de
continuitate adecvate.

in cazul in care evenimentul/incidentul a dus la o incilcare a datelor cu
caracter personal ce trebuie raportata ANSPDPC si persoanelor vizate, RSMSI
furnizeazd informatiile relevante Echipei de Raspuns in caz de incilcare a
Datelor. Informatiile ce trebuie puse la dispozitie sunt conform procedurii -
Procedura de raspuns in caz de incalcare a datelor si notificare.

RSMSI va participa la toate sedintele tehnice relevante solutionarii
evenimentului/incidentului de securitate ce priveste incalcarea datelor cu
caracter personal.

5.7. LUCRUL CU DPO A ECHIPEI DE RASPUNS IN CAZ DE INCALCARE A
DATELOR

Echipa de Raspuns in Caz de incilcare a Datelor este o echipd multi-

disciplinara  alcatuita din persoane cu experienta si competenta din

compartimentul IT, Juridic, DPO si Resurse Umane. Echipa raspunde la orice

incalcare a datelor suspecta/presupusa, vulnerabilitate de securitate sau

incident de securitate (in continuare in text, denumite in mod colectiv:

"incalcarea datelor”).

Echipa de Raspuns in Caz de incilcare a Datelor este condusa de citre DPO. in

cazuri exceptionale, Echipa de Raspuns poate fi condusa de o alta persoana

desemnata managerul XXXX.

Daca este necesar, Conducatorul Echipei de Raspuns poate implica parti

externe organizatiei.

Coordonatorul Echipei de Raspuns, in functie de incalcarea datelor, poate

implica reprezentantii compartimentelor care prelucreaza sau sunt in relatie

directa cu prelucrarea datelor personale afectate de incalcare.

Reprezentantii compartimentelor implicate suplimentar vor fi anuntati in scris

de catre DPO ca exista o incalcare si suportul lor este necesar.

Toate persoanele implicate in solutionarea incalcarii specifice au obligatia de a

colabora, a asigura prezenta si resurse umane in vederea solutionarii incalcarii

specifice a datelor.

Solutionarea specifica a fiecarei incalcari se realizeaza conform proceselor

descrise in Procedura de raspuns in caz de incalcare a datelor si notificare.



5.8. LUCRUL CuU DPO A REPREZENTANTILOR TUTUROR
COMPARTIMENTELOR PRIVIND CHESTIUNI LEGATE DE PRELUCRAREA
DATELOR CU CARACTER PERSONAL

5.8.1.

5.8.2.

Responsabilitatea fata de prelucrarea datelor cu caracter personal se

extinde la nivelul intregii organizatii si este dovedita prin

implementarea si aplicarea de politici si proceduri, precum si prin

alocarea de resurse astfel incat sa se creeze cadrul organizational si

tehnic necesar pentru prelucrarea datelor cu caracter personal.

In toate procesele institutiei care presupun:

a) prelucrari de date cu caracter personal

b) punerea in aplicare a politicilor privind protectia datelor

c) formarea si constientizarea permanenta

d) aprobarea procedurilor in care sunt gestionate date cu caracter
personal (exemplu: notificarile privind prelucrarea datelor,
gestionarea cererilor persoanelor vizate, colectarea si
manipularea datelor cu caracter personal, tratarea reclamatiilor,
gestionarea incidentelor de securitate, transmiterea datelor
tertilor, etc.)

e) inventarierea datelor cu caracter personal

f) gestionarea riscurilor si problemelor de securitatea a datelor cu
caracter personal

g) indrumari legislative si de reglementare privind chestiunile legate
de protectia datelor

h) interpretarea si aplicarea diverselor derogari aplicabile prelucrarii
datelor

i) realizarea evaluarii impactului privind protectia datelor, inclusiv
probele de securitate atunci cand datele nu se afla in premisele
institutiei

j) partajarea datelor cu operatori asociati, persoane imputernicite
de operator, terti

k) gestiunea contractelor din punct de vedere date cu caracter
personal

[) punerea in aplicare a practicilor si codurilor privind protectia
datelor

m) solutionarea incidentelor privind incalcari ale securitatii datelor
cu caracter personal

n) completarea, depunerea si gestiunea notificarilor autoritatii de
supraveghere,

reprezentantii compartimentelor implicate au obligatia de a lucra cu
DPO, de a solicita avizul sau revizuirea de catre DPO a documentelor



|©

relevante, de a pune la dispozitia DPO toate informatiile necesare si de
a intreprinde actiuni corective si preventive daca este cazul.

5.9. LUCRUL CU DPO A MANAGEMENTULUI SUPERIOR

XXXX fiind un operator de date responsabil, recunoaste si sustine la nivel de
management superior aplicarea principiilor GDPR si asigura ca datele cu
caracter personal ale angajatilor, cetatenilor, colaboratorilor si ale tertelor
persoane fizice sunt prelucrate in conditii de integritate, confidentialitate si
securitate.

Managementul superior lucreaza cu DPO in general prin organizarea de sedinte
periodice de status, sau solicitarea de raportari diverse privind gradul de
conformare, raportari diverse privind cererile persoanelor vizate, si orice alta
raportare ce tine de protectia datelor cu caracter personal.

Managementul superior sustine prin resurse tehnice, umane sau financiare
demersurile initiate de DPO si de restul compartimentelor in vederea
mentinerii conforme a sistemului de protectie a datelor cu caracter personal in
cadrul institutiei.

RESPONSABILITATI
6.1. Manager/Director general
e Aproba prezenta procedura

6.2. Lucratori din compartimentele care intra in relatie cu persoana vizata

e Informeaza persoanele vizate privind prelucrarea datelor cu caracter
personal de catre XXXX;

e Informeaza persoanele vizate despre drepturile lor;

e Primeste cererile persoanelor vizate si le opereaza in sistemele
informatice;

e Solicita persoanelor vizate, care depun o cerere, un document care sa
ateste identitatea;

e Transmit cererea persoanei vizate, precum si documentele care atesta
identitatea, DPO - ului;

e Informeaza persoana vizata despre raspunsul la cererea de exercitare a
unuia din drepturi;

e Realizeaza modificari/corectii/stergeri asupra datelor cu caracter
personal in sistemele informatice la care au acces;

e Mentine informat superiorul direct atunci cand primeste o cerere a unei
persoane vizate.



6.3.

6.5.

Superior direct al lucratorilor

Se mentine informat privind cererile persoanelor vizate in fata
lucratorilor;

Exprima punct de vedere daca e cazul atunci cand se solicita
modificarea/ rectificarea/ stergerea datelor;

Asigura suportul necesar lucratorilor;

Confirma ca datele au fost modificate/rectificate/sterse cu succes.

Reprezentanti compartimente

Punerea in aplicare a politicilor privind protectia si securitatea datelor
cu caracter personal in cadrul compartimentului de care este
responsabil;

Realizarea registrelor privind inventarul datelor cu caracter personal cu
suport DPO;

Realizarea evaluarii impactului privind protectia datelor cu suport DPO;
Identificarea riscurilor privind protectia datelor cu suport DPO;

Avizeaza procedurile in care sunt gestionate date cu caracter personal,;
Implicare continua in gestionarea riscurilor si problemelor de securitate
a datelor cu caracter personal;

Solicita indrumari legislative si de reglementare privind chestiunile
legate de protectia datelor in activitatea compartimentului de care este
responsabil;

Solicita aviz DPO si Juridic privind orice clauza contractuala privind
protectia datelor;

Implicat in evaluarea persoanelor imputernicite de operator, operatori
asociati, terti;

Implicat in procesul continuu de conformare la sistemul de management
al datelor cu caracter personal implementat in cadrul institutiei.

Reprezentant Compartiment Resurse Umane

Responsabil de informarea angajatilor privind prelucrarile de date cu
caracter personal pe care le realizeaza institutia in raport cu angajatii
proprii;

Responsabil de obtinerea consimtamantului angajatilor atunci cand
prelucrarea necesita consimtamant;

Responsabil de primirea cererilor angajatilor privind drepturile acestora;
Responsabil de transmiterea cererii de exercitare a unui drept al
angajatilor DPO-ului;

Responsabil de modificarea/corectia/stergerea datelor angajatilor.



6.6.

6.7.

6.8.

6.9.

Echipa de Raspuns in Caz de incilcare a Datelor (conform Hotararii
nr...../.......)

Valideaza/triaza incalcarile de date;

Asigura o investigatie corecta si impartiala (inclusiv a verificarilor
digitale, daca este necesar);

Initiaza, conduce, documenteaza si incheie analiza in caz de incalcare
de date;

Identifica cerintele de remediere si urmareste implementarea lor;
Raporteaza constatarile catre top management;

Coordoneaza activitatea cu autoritatile corespunzatoare daca este
necesar;

Coordoneaza activitatile interne si externe;

Asigura ca persoanele vizate afectate sunt notificate corespunzator -
daca este necesar;

Analizeaza fiecare incident inregistrat in Registrul Incalcarilor de Date si,
daca este necesar, recomanda actiuni corective si preventive;

Se convoaca pentru fiecare incalcare a datelor cu caracter personal si
este condusa de Conducatorul Echipei de Raspuns in Caz de incélcare a
Datelor.

DPO
Conform contractului de externalizare servicii;
Coordonarea Echipei de Raspuns in Caz de Incalcare a Datelor.

Director executiv

Recunoaste si sustine la nivel de management superior aplicarea
principiilor GDPR si asigura ca datele cu caracter personal ale
angajatilor, cetatenilor, colaboratorilor si ale tertelor persoane fizice
sunt prelucrate in conditii de integritate, confidentialitate si securitate;
Sustine prin resurse tehnice, umane si financiare demersurile initiate de
DPO si de restul compartimentelor in vederea mentinerii pentru
conformitate a sistemului de protectie a datelor cu caracter personal in
cadrul institutiei.

Auditor intern/Auditor extern (la cererea XXXX)

Verifica prin audituri interne modul cum sunt respectate cerintele din
prezenta procedura;

Primul audit va fi efectuat in maximum trei luni de la implementarea
prezentei proceduri, ulterior se va reveni la intervalul standard de
desfasurare a misiunilor de audit, de minim o data pe an;



OI\I

8.

o Intocmeste raportul de audit intern si include actiunile corective,
preventive stabilite de auditat;

e Transmite auditat-ului si conducerii organizatiei in maxim 5 zile de la
finalizarea auditului raportul de audit si face recomandari pentru
imbunatatirea procesului;

e In cazuri temeinic justificate se pot contracta auditori externi.

DISPOZITII FINALE

Reglementarile prezentei proceduri sunt obligatorii si intra in vigoare pentru
toti salariatii XXXX conform Formularului de distribuire a procedurii de la data
aprobarii, acestia fiind obligati sa le respecte incepand cu data comunicarii
continutului.

Comunicarea se va face prin intermediul Specialistului de Proceduri
Operationale si ISO (acolo unde nu exista comunicarea se face prin intermediul
RSMSI sau compartiment registratura).

Instruirea prevederilor prezentei proceduri se va efectua de catre managerii de
departamente/compartimente urmand ca dovada de instruire sa fie transmisa
catre Specialistul Proceduri Operationale si ISO (acolo unde nu exista
comunicarea se face prin intermediul RSMSI sau compartiment registratura) la
termenul stabilit de conducerea institutiei.

Nerespectarea de catre salariati a oricarei dispozitii continute in prezenta
procedura constituie abatere disciplinara, iar sanctiunea se aplica in
conformitate cu prevederile Regulamentului Intern aplicabil. De asemenea
angajatii raspund patrimonial, in temeiul normelor si principiilor raspunderii
civile contractuale, pentru pagubele materiale produse institutiei din vina si in
legatura cu munca lor, pagube ce provin din nerespectarea obligatiilor
prevazute in prezenta procedura.

Formular analiza procedura

Conducator Aviz favorabil Aviz nefavorabil

Compartime

nt nt Data | Observatii
a ; a

compartime | Ssemnitur Semnatur | pata




9. FORMULAR EVIDENTA MODIFICARI

Nr. : Semnatura
Crt. |gq, |Data Rev. | D3t Pag. DEsanISE conducéatorului
editiei reviziei modificare . .
’ compartimentului
1 o 0 - - Intocmita conform

OSGG nr.600/2018




10. Formular distribuire procedura

Compartiment Conducator Data Semnatur | Data Data Semnatura
compartiment | primirii | a retrageri | intrarii in
Nume $1 i vigoare a
prenume procedurii




4. ANEXA 4 -

PRECIZARI

privind modul de completare al INVENTARULUI prelucrarilor de date cu caracter

personal

CUM VA FI COMPLETAT TEMPLATE-UL?

1.

Foaia | - Inventar date

SECTIUNI A - E - Organizatie/departament & procese relevante] - In aceasta sectiune
proprietarul procesului va completa numele departamentului si toate procesele si sub-
procesele relevante daca e cazul, care utilizeaza date personale.

R/
o

7
A X4

Departament sau Unitate operativa/Functia pe care o indeplineste (exemplu:
Departamentul de Resurse Umane se numeste Resurse Umane si Administrativ.
Pentru a separa activitatile departamentului este de preferat sa se introduca
numele unitatii operative si functia pe care o indeplineste)

Numele procesului - se va introduce numele procesului care utilizeaza date cu
caracter personal

Nume sub-proces - daca e cazul se va introduce numele sub-procesului care
utilizeaza date cu caracter personal (exemplu: procesul de angajare a unei noi
persoane este un proces mare, compus din mai multe sub-procese. Procesul
este initiat de nevoia unui departament de a angaja o noua persoana. Dupa
publicarea anuntului de angajare, departamentul de resurse umane incepe a
primi aplicatii prin diverse canale - prin intermediul site-ului web al
organizatiei, prin intermediul agentiilor de recrutare, prin intermediul site-
urilor web de locuri de munca. Aplicarile pentru ocuparea locului de munca,
contin de obicei CV-ul candidatului si scrisoarea de intentie. Aceste documente
contin date personale)

Proprietar proces - se va introduce numele responsabilului de proces.

SECTIUNI F - Z - Detalii date personale - Tn aceasta sectiune proprietarul procesului
va completa informatia solicitata de catre template referitoare la datele personale
procesate in cadrul procesului mentionat.



/7
A X4

Numele suportului care contine date personale - poate fi hardware, software,

retele, oameni, documente (electronice, fizice) sau canale de transmitere a

documentelor

< Descrierea suportului - descrierea scurta a suportului care contine datele

personale

Scopul prelucrarii datelor cu caracter personal - o valoare va fi selectata din

dictionar (verificati foaia 3 din formatul documentului)

Temeiul prelucrarii conform Art. 6 din RGPD - va fi o valoare selectata din

dictionar (foaia 4 din formatul documentului)

% Temeiul prelucrarii conform Art. 9 din RGPD - va fi o valoare selectata din
dictionar (foaia 5 din formatul documentului)

< Datele sunt prelucrate doar in scopurile in care au fost colectate initial sau si
altele? Daca da, mentionati / se vor mentiona si alte scopuri

% Profilare? - se va specifica daca datele colectate sunt utilizate in scopuri de

profilare asa cum este definit in RGPD

Volumetria - se va specifica numarul persoanelor vizate de acea prelucrare

Tipul suportului care contine date personale - poate fi: copie fizica, fisier

electronic (specificati tipul), suport media/dispozitiv detasabil (specificati

tipul)

% Ale cui date personale sunt colectate, utilizate si procesate? - o valoare va fi
selectata din dictionar (foaia 8 din formatul documentului)

% Ce tipuri de date personale sunt colectate, utilizate si procesate? - una sau mai
multe valori vor fi selectate din dictionar (foaia 7 din formatul documentului)

% Date personale (Y/N)

% Date personale sensibile (Y/N)

% Date ale clientilor sensibile (Y/N)

% Clasificarea datelor - o valoare va fi selectata: Confidentiale, Neconfidentiale,
De uz intern

% Integritatea datelor - o valoare va fi selectata: Tnaltd, Medie, Joasa

Disponibilitatea datelor - o valoare va fi selectata: inaltd, Medie, Joasa

La cine se afla in custodie (daca nu este proprietarul procesului)

* Perioada de retinere a datelor cu caracter personal - se va specifica perioada
de retinere in ani

% Introduceti numele fiecarei aplicatii in cadrul acestui proces care este utilizata

pentru a procesa datele personale, daca este cazul

X/
°e

X/
°e

SECTIUNI AA - AD - Nivelul curent de protectie - In aceastd sectiune proprietarul
procesului, cu ajutorul Departamentului de IT Suport (daca e cazul) va completa
nivelul curent de protectie al datelor cu caracter personal procesate in cadrul
procesului.

< La origine (descriere) - atunci cand informatia este primita sau creata)
Pentru copie tiparita:



Pastrati in seiful ignifug

Tineti sub cheie tot timpul

Tineti sub cheie peste noapte

Tineti in dulap / depozit (nu este blocat)
Pastrat pe birou

Pentru copia electronica:
Stocat pe unitatile locale pe laptop neprotejat
Stocat pe unitatile locale pe laptop, fisierul este protejat prin parola
Stocat pe unitatea de retea de pe laptop neprotejat
Stocat pe unitatea de retea de pe laptop, fisierul este protejat prin parola
Stocat pe PC neprotejat
Stocat pe PC, fisierul este protejat prin parola
Stocat pe laptop criptat sau PC
< Daca informatia este mutata (descriere) - atunci cand informatia este mutata
sau arhivata)
a) Unde este mutata informatia

b) Nivelul de protectie in noua locatie

Pentru copie tiparita:
Pastrati in seiful ignifug
Tineti sub cheie tot timpul
Tineti sub cheie peste noapte
Tineti in dulap / depozit (nu este blocat)
Pastrat pe birou

Pentru copia electronica:

Stocat pe unitatile locale pe laptop neprotejat

Stocat pe unitatile locale pe laptop, fisierul este protejat prin parola

Stocat pe unitatea de retea de pe laptop neprotejat

Stocat pe unitatea de retea de pe laptop, fisierul este protejat prin
parola

Stocat pe PC neprotejat

Stocat pe PC, fisierul este protejat prin parola

Stocat pe laptop criptat sau PC

Alte masuri de protectie - daca e cazul.

2. Foaia ll - Alte intrebari



SECTIUNI A - E - Organizatie/departament & procese relevante - Aceasta sectiune
trebuie sa fie asemanatoare cu cea din Foaia 1. Aceasta Foaie reprezinta o extindere
a celei anterioare.

SECTIUNIF - G - Intinderea procesului - In aceasta sectiune proprietarul procesului va
specifica daca procesul se desfasoara doar la nivelul subsidiarei din Romania sau la
nivelul subsidiarei din Romania si subsidiarei din alta tara

R/
L X4

R/
L X4

Procesul se desfasoara doar la nivelul subsidiarei din Romania sau la nivelul
subsidiarei din Romania si subsidiarei din alta tara (Y - Romania/N - Romania si
alta tara

Va rugam furnizati locatia subsidiarei - Se va selecta una sau mai multe valori
din dictionar (foaia 11 din formatul documentului)

SECTIUNI H - K -Sursele de date cu caracter personal - in aceastd sectiune
proprietarul procesului va specifica sursele de date folosite in procesul curent

7
L X4

R/
o

*
A X4

Oricare din datele personale colectate, utilizate sau procesate provin de la
persoane cu varsta sub 16 ani? (Y/N)

Cumparati sau utilizati licenta pentru datele cu caracter personal (gratuit sau
in schimbul unei plati) de la terte parti? (Y/N)

Va rugam furnizati numele tertelor parti de unde cumparati sau licentiati date
cu caracter personal

SECTIUNI L - U - Schimb de date cu caracter personal - In aceastd sectiune
proprietarul procesului va specifica daca pe procesul curent are loc un schimb de date
cu caracter personal

*
A X4

K/ K/
L X X4

K/ K/
L X X4

X/
°e

X/
°e

Identificati filialele companiei in care colegii sau alti lucratori primesc sau au
acces la datele personale utilizate in procesul dvs. de afaceri. Nota: accesul
este definit ca fiind capabil sa "vada" datele.

Pentru ce scopuri colegii sau alti lucratori au acces la datele cu caracter
personal. Va fi o descriere

Terte parti primesc sau au acces la datele cu caracter personal? (Y/N)

Va rugam furnizati numele furnizorului care are acces la datele cu caracter
personal

in ce tara/i primeste sau are acces acest furnizor la datele cu caracter personal
Partenerii de afaceri (de exemplu, joint venture sau colaboratorii sau
subcontractantii) primesc sau au acces la datele personale? Nota: accesul este
definit ca fiind capabil sa "vada" datele. (Y/N)

Va rugam sa furnizati numele partenerilor care primesc sau au acces la datele
cu caracter personal

in ce tard/i primeste sau are acces acest partener la datele cu caracter
personal



% Faceti schimb de date cu caracter personal cu agentii guvernamentale, ca de
exemplu sistemul national de sanatate, o agentie de protectie sociala, etc.
% Va rugam sa furnizati numele agentiei/agentiilor guvernamentale cu care faceti

schimburi de date cu caracter personal

5. ANEXAS -
ANTET

NOTA DE INFORMARE PERSOANE VIZATE

Conform cerintelor Regulamentului (UE) 2016/679/27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si



privind libera circulatie a acestor date, XXXX are obligatia de a administra in conditii
de siguranta si numai pentru scopurile specificate, datele personale pe care ni le
furnizati despre dumneavoastra, un membru al familiei dumneavoastra ori o alta
persoana.

XXXX colecteaza si prelucreaza date cu caracter personal in urmatoarele scopuri:

b) in scopuri administrative:
a. evidenta petentilor;
b. gestiune economico-financiara;
C. resurse umane;

Datele dumneavoastra ne sunt necesare in scopul derularii activitatilor din cadrul
proiectului in conditii de eligibilitate. Refuzul dumneavoastra de a furniza anumite
date poate determina imposibilitatea furnizarii de catre XXXX a serviciilor prevazute
in proiect.

Informatiile inregistrate sunt destinate utilizarii de catre XXXX si sunt comunicate
numai urmatorilor destinatari: angajatii desemnati ai organizatiei, persoana vizata,
parteneri contractuali ai organizatiei, institutii publice autorizate sa prelucreze date
cu caracter personal ( de ex. AM, ANAF, REVISAL, etc.).

Aveti oricand posibilitatea sa va retrageti acest consimtamant si sa va bucurati in
continuare de serviciile asigurate prin proiect.

Conform Regulamentului (UE) 2016/679/27 aprilie 2016, beneficiati de:

dreptul la transparenta,

dreptul de a fi informat,

dreptul de acces la date,

dreptul la rectificare,

dreptul la stergerea datelor (,dreptul de a fi uitat”)*,

dreptul la restrictionarea prelucrarii,

dreptul la portabilitatea datelor,

dreptul de a nu fi supus unei decizii automate (inclusiv crearea de profiluri),
dreptul de a se adresa justitiei/ ANSPDCP.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisa, datata si
semnata la sediul XXXX din ....cccecvevereneee sau la email ....... @.ennnnnns



Datele sunt colectate direct de la dumneavoastra, membrii ai familiei, ori
imputerniciti in cadrul unor relatii de munca (de catre organizatia unde lucrati) sau
daca faceti parte din grupul tinta al proiectului. Ele se colecteaza fie direct (de ex.
prin completarea documentelor de angajare sau participare la diverse activitati din
cadrul proiectului), fie in cadrul unui raport comercial incheiat de organizatia
beneficiara a proiectului si partenerii sai de contract angrenati in realizarea acestuia.

n cazul in care datele dumneavoastra sunt transferate pe teritoriul Uniunii Europene
sau al altor tari din afara acesteia ne asiguram ca si acestea respecta prevederile
legale privind protectia datelor cu caracter personal si exista o legislatie compatibila
si acceptata de Uniunea Europeana.

Pentru mai multe detalii privind prelucrarea datelor cu caracter personal, va rugam
sa accesati site-ul nostru si sa descoperiti rubrica de Politica de Confidentialitate.

Observatie:

*orice persoana are dreptul de a se opune, pentru motive legitime, la prelucrarea
datelor ce o privesc. Acest drept de opozitie poate fi exclus pentru anumite prelucrari
prevazute de lege (de ex.: prelucrari efectuate de serviciile financiare si fiscale, de
politie, justitie, securitate sociala sau legislatia europeana pe linia acordarii
fondurilor de finantare a proiectelor).

Prin urmare, aceasta mentiune nu poate figura daca prelucrarea are un caracter
obligatoriu;

XXXX
6. ANEXAG6 -
ANTET
DECLARATIE
cu privire la prelucrarea si transmiterea datelor cu caracter personal

Subsemnatul/a ,
CNP , posesor al BI/Cl/Pasaport cu seria , nr.

, eliberat de ,ladatade __ ._ . , domiciliat
in localitatea , adresa

)
In conformitate cu prevederile legale incidente in materia protectiei prelucrarii
datelor cu caracter personal, declar pe propria raspundere ca sunt de acord cu



prelucrarea si stocarea datelor cu caracter personal pe care le furnizez, in proiectul

finantat de yyy , in scopul desfasurarii

proiectului,  scopuri  statistice si  studii de  cercetare, de catre
XXX .

Titlul proiectului:

----------------------------------------------------------------------------------------

Am luat la cunostinta faptul ca in conformitate cu prevederile legale in vigoare, am
drept de acces, rectificare, stergere, restrictionare, opozitie portabilitate datelor si
de a nu face obiectul unui proces individual automatizat, inclusiv crearea de profiluri.
De asemenea, cunosc faptul ca pot sa-mi exercit aceste drepturi adresandu-ma
__ XXX conform legislatiei in vigoare privind protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.
De asemenea, declar ca sunt de acord cu transmiterea datelor cu caracter personal
catre yyy , conform legislatiei specifice
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.
De asemenea, sunt de acord «cu prelucrarea ulterioara incheierii
programului/proiectului sau actiunii, a datelor mele personale de catre
XXX in scopuri statistice si de arhivare.
Am luat la cunostinta de faptul ca pot sa-mi retrag oricand prezentul consimtamant si
ca revocarea acestuia nu afecteaza legalitatea utilizarii datelor inainte de retragerea
consimtamantului (nu are efect retroactiv).

Nume si prenume

Semnatura Data

Abrevieri:
xxx beneficiar proiect
yyy finantatorul proiectului

7. ANEXA7 -

ANTET INSTITUTIE
APROBAT

Denumire functie
Nume si prenume



PROCEDURA OPERATIONALA
PRIVIND CEREREA DE ACCES A PERSOANEI VIZATE LA DATELE CU CARACTER
PERSONAL CARE O PRIVESC
Cod: .cevvnnnnnnns
Editial, ..../..../...., Revizia

AVIZAT
PRESEDINTELE COMISIEI DE MONITORIZARE
nume, prenume, semnatura

VERIFICAT
functia conducatorului compartimentului
nume, prenume, semnatura

ELABORAT
functia
nume, prenume, semnatura

CUPRINS
Numarul
componentei Denumirea componentei din cadrul procedurii Pagina

in cadrul

procedurii
Pagina de garda
Cuprins

1 Scopul procedurii 3

Domeniul de aplicare 3




3 Documente de referinta 3
4 Definitii si Abrevieri 3
5 Descrierea procedurii 4
5.1. Gestionarea cererii 5
5.2. Prelucrarea cererii de acces a persoanei vizate si 6
colectarea informatiilor
5.3. Elaborarea raspunsului 9
5.4. Dreptul de interventie 12
5.5. Evidenta cererilor de acces 12
6 Responsabilitati 13
7 Formular evidenta modificari 14
8 Formular analiza procedura 14
9 Formular distribuire procedura 15
10 Anexe 16

11. SCOPUL PROCEDURII:

® Stabilirea regulilor care trebuie respectate pentru solutionarea cererilor de
acces a persoanelor vizate la datele personale detinute si prelucrate de XXXX,
in termenul prevazut de lege si cu respectarea prevederilor legale privind
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date;

" Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea
documentelor aferente acestor activitati.

12. DOMENIUL DE APLICARE:
Prezenta procedura se aplica activitatii de primire si solutionare a cererilor de acces
la datele personale, de catre toate persoanele cu atributii in acest sens.

13. REFERINTE NORMATIVE:




Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu
modificarile si completarile ulterioare - Republicata

LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal,
adoptata la Strasbourg la 28 ianuarie 1981

Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice.

14. DEFINITII SI ABREVIERI
XXXX - denumirea organizatiei

15. DESCRIEREA PROCEDURII

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date are ca scop protejarea
drepturilor si libertatilor fundamentale ale persoanelor fizice, ale caror date
personale sunt colectate, inregistrate, stocate sau dezvaluite. Conform art.15 din
Regulament, persoanele fizice au dreptul de a obtine informatii despre datele
personale proprii pe care le prelucreaza operatorul, atat prin mijloace automate, cat
si pe baza sistemelor de evidenta manuale inclusiv stocate(inclusiv imaginile stocate
in procesul de supraveghere video - acolo unde este cazul).

Dreptul de acces al persoanei vizate
(1) Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca
se prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ,
acces la datele respective si la urmatoarele informatii:

(@)  scopurile prelucrarii;

(b)  categoriile de date cu caracter personal vizate;



(c) destinatarii sau categoriile de destinatari carora datele cu caracter
personal le-au fost sau urmeaza sa le fie divulgate, in special destinatari din
tari terte sau organizatii internationale;
(d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi
stocate datele cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasta perioada;
(e) existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu caracter
personal referitoare la persoana vizata sau a dreptului de a se opune
prelucrarii;
(f)  dreptul de a depune o plangere in fata unei autoritati de supraveghere;
(g) in cazul in care datele cu caracter personal nu sunt colectate de la
persoana vizata, orice informatii disponibile privind sursa acestora;
(h)  existenta unui proces decizional automatizat incluzand crearea de
profiluri, mentionat la articolul 22 alineatele (1) si (4), precum si, cel putin in
cazurile respective, informatii pertinente privind logica utilizata si privind
importanta si consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizata.
(2) in cazul in care datele cu caracter personal sunt transferate catre o tara tertad
sau o organizatie internationala, persoana vizata are dreptul sa fie informata cu
privire la garantiile adecvate in temeiul articolului 46 referitoare la transfer.
(3) Operatorul furnizeaza o copie a datelor cu caracter personal care fac obiectul
prelucrarii. Pentru orice alte copii solicitate de persoana vizata, operatorul poate
percepe o taxd rezonabild, bazatd pe costurile administrative. Tn cazul in care
persoana vizata introduce cererea in format electronic si cu exceptia cazului in care
persoana vizata solicita un alt format, informatiile sunt furnizate intr-un format
electronic utilizat in mod curent.
(4) Dreptul de a obtine o copie mentionata la alineatul (3) nu aduce atingere
drepturilor si libertatilor altora.

Definitii:

" date cu caracter personal - orice informatii referitoare la o persoana fizica
identificata sau identificabila (,persoana vizata”); o persoana fizica
identificabila este acea persoana care poate fi identificata, direct sau indirect,
in special prin referire la un numar de identificare, cum ar fi un nume, numar
de identificare, date de localizare, un identificator online, sau la unul sau la
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;



" persoana vizata - persoana ale carei date personale sunt prelucrate si stocate
in bazele de date/ sistemele de evidenta manuale/automate ale XXXX

" cerere de acces a persoanei vizate - cererea scrisa, semnata si datata, prin
care persoana vizata isi exercita dreptul de acces la ,datele personale”
detinute si prelucrate de operator, drept prevazut de Regulamentul 679/2016
—art. 15.

15.1. GESTIONAREA CERERII

In sensul prezentei proceduri, cerere de acces a persoanei vizate poate
insemna orice cerere scrisa prin care o persoana solicita informatii despre datele
personale care o privesc sau despre datele personale ale altei persoane pe care o
reprezinta in mod legal, cereri solutionate in fluxul normal al indeplinirii atributiilor
de serviciu.

In activitdtile desfisurate pentru indeplinirea atributiilor curente, anumite
servicii/compartimente  gestioneaza deja un  volum  considerabil de
solicitari/petitii/cereri de comunicare a unor informatii personale si aplica proceduri
specifice pre-existente pentru solutionarea acestora, fara a fi necesara clasificarea
acestor cereri ca cereri de acces in sensul Regulamentului 679/2016. Aceste
servicii/compartimente vor prelucra petitiile/ cererile de comunicare a informatiilor
personale, care le sunt repartizate conform competentelor, respectand prevederile
legale de protectie a persoanelor in activitatea de prelucrare a datelor personale,
precum si dispozitiile prezentei proceduri. De asemenea, vor tine evidenta acestor
cereri si modul de solutionare in Registrul de Evidenta special introdus pentru aceasta
activitate. Lunar, pe data de 5 ale fiecarei luni, serviciile/compartimentele cu
atributii in solutionarea cererilor de acces la date personale vor informa
Compartimentul de Protectie a Datelor Personale sau Responsabilul cu protectia
datelor cu privire la numarul acestor cereri si stadiul solutionarii, furnizand si copii
ale documentelor rezultate (cererea de acces, raspunsul catre persoana vizata).

Cererea de acces a persoanei vizate poate fi depusa in forma scrisa la Ghiseul
de relatii cu publicul/Registratura institutiei, prin completarea formularului dedicat,
sau poate fi trimisa prin posta in orice forma scrisa, in ambele situatii va fi
inregistrata de catre Ghiseul de relatii cu publicul/Registratura institutiei si
repartizata serviciilor/compartimentelor competente.

Daca cererea de acces a persoanei vizate se face explicit in baza dreptului de
acces prevazut la art. 15 din Regulamentul 679/2016, si/sau pe formularul tip,
cererea va fi directionatd catre Responsabilul cu Protectia Datelor. in cazul in care
datele solicitate de persoana vizata (sau de reprezentantul legal al acesteia) implica
pentru solutionare mai multe servicii/compartimente, Responsabilul cu Protectia
Datelor va trimite copii ale cererii/formularului de cerere la toate
serviciile/compartimentele implicate. Aceste copii vor fi semnate de catre
Responsabilul cu Protectia Datelor si vor contine termenul de solutionare, astfel incat



sa nu se depaseasca termenul limita de raspuns. Toate serviciile/compartimentele
care primesc o copie a acestei cereri o vor prelucra in termenul mentionat si vor
remite raspunsul Responsabilului cu Protectia Datelor. Responsabilul cu Protectia
Datelor are ca sarcina prelucrarea  raspunsurilor primite de la
serviciile/compartimentele implicate, astfel incat sa remita persoanei vizate un
raspuns complet in termenul legal de 30 de zile.

Evidenta centralizata a cererilor de acces la date personale se tine de catre
Responsabilul de Protectie a Datelor in Registrul Cererilor de Acces (model Anexa 6).

in cazul in care solicitarea scrisd de acces la datele personale, nu contine toate
informatiile necesare pentru:

a. identificarea corecta a persoanei vizate (sau a reprezentantului legal)

b. identificarea adecvata a datelor solicitate sau a locatiei lor,
Responsabilul cu Protectia Datelor sau serviciul/compartimentul caruia i s-a
repartizat spre solutionare cererea, dupa caz, va contacta, in scris, solicitantul
(persoana vizata sau reprezentantul legal) pentru a-i comunica (model Anexa 3)
problema aparuta si a-l informa ca pentru solutionarea cererii este necesara
furnizarea tuturor informatiilor cuprinse in formularul de cerere acces (model Anexa
5) pe care il poate gasi la ghiseul de relatii cu publicul sau on-line pe site-ul
institutiei.

in cazul in care solicitarea initialda de acces la datele personale se face
telefonic, serviciul/compartimentul care va receptiona cererea are obligatia sa
comunice persoanei vizate ca dreptul de acces se poate exercita doar prin depunerea
unei cereri in forma scrisa, datata si semnata si va informa persoana vizata asupra
locatiei unde poate gasi formularul corespunzator. Se vor inscrie in Registrul de
Evidenta data, numele si prenumele persoanei care a facut solicitarea si modul de
solutionare (in speta: amanare acces, date incomplete) iar printr-o nota de informare
se vor transmite datele Responsabilului cu Protectia Datelor.

Informatiile incluse in raspunsul elaborat, pentru a fi trimis persoanei vizate,
nu vor contine nici un fel de date despre o terta persoana sau care sa permita
persoanei vizate sa identifice o terta persoana — cu exceptia cazului in care a fost
obtinut consimtamantul expres si neechivoc al tertei persoane.

in situatia in care persoana vizata solicitd a doua oara sau de mai multe ori
in decursul aceluiasi an accesul la datele personale care o privesc in temeiul
Regulamentului 679/2016, aceasta va trebui sa achite taxele, eferente furnizarii
de date, stabilite conform prevederilor legale la nivelul institutiei.

15.2. PRELUCRAREA CERERII DE ACCES A PERSOANEI VIZATE $I COLECTAREA
INFORMATIILOR

15.2.1. Cine poate face o cerere de acces?




Cererea de acces poate fi facuta de:
» persoana vizata (inclusiv personalul angajat al institutiei)
» reprezentantul legal al persoanei vizate
15.2.2. Ce se considera a fi o cerere de acces valida?
» Criterii
Cererea de acces trebuie sa fie in forma scrisa, datata si semnata, redactata
fie individual, fie prin completarea formularului tip adoptat prin aceasta procedura.
Ea va cuprinde urmatoarele elemente:
- informatii suficiente astfel incat operatorul sa poata identifica si localiza
datele solicitate
- informatii suficiente care sa satisfaca cerinta de verificare a identitatii
persoanei vizate
- consimtamantul expres si neechivoc al persoanei vizate
- informatii care sa indice faptul ca invoca dreptul de acces prevazut de
Regulamentul 679/2016 (mentionarea Regulamentului 679/2016, Legii
190/2018 sau a "dreptului legal de acces”)

» Informatii obligatorii pentru exercitarea dreptului legal de acces la date

personale:
» Detalii privind persoana vizata:

numele si prenumele (nume anterior)

adresa completa

data si locul nasterii

CNP

Telefon

adresa de email (optional)

o scurta descriere a datelor/informatiilor solicitate

» Numele, prenumele si adresa completa a reprezentantului legal
(daca este cazul)

» Dovada identitatii (vezi urmatorul paragraf)
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15.2.3. Verificarea identitatii persoanei vizate

Verificarea identitatii solicitantului (persoana vizata sau reprezentantul legal) este
obligatorie si se va face:

- fie prin verificare directa la ghiseu/registratura, caz in care persoana care
va prelua cererea va confirma identitatea persoanei vizate pe baza
confruntarii cu documentele de identitate furnizate,

- fie prin verificare ulterioara de catre serviciile/compartimentele implicate
in solutionarea cererii.



Verificarea identitatii solicitantului este necesara in scopul:

- de a obtine o dovada certa a identitatii solicitantului;

- de a obtine o dovada certa a relatiei dintre solicitant si persoana vizata,
acolo unde cererea se face in numele persoanei vizate;

- de a proteja informatiile impotriva unui acces neautorizat sau ilegal;

- de a asigura persoana vizata ca operatorul isi ia toate masurile tehnice si
organizatorice pentru a pastra confidentialitatea datelor cu caracter
personal; si

- de a evita consumul de timp si resurse pentru prelucrarea informatiilor ce
urmeaza a fi comunicate, in cazul in care exista si cea mai mica posibilitate
de a nu obtine o identificare satisfacatoare la finalul procesului.

Certificarea identitatii se face pe baza:

- BI/ Cl sau certificat de nastere (dupa caz) (vezi tabel mai jos)

Certificarea accesului autorizat la datele personale ale unui minor (persoana vizata)
se face pe baza certificatului de nastere.

in cazul in care existd suspiciuni serioase cd o persoand incearci si obtinid date
personale prin substituire de identitate sau ca nu ar avea dreptul de acces la datele
personale din motive de siguranta a persoanei vizate, operatorul trebuie sa adopte
masuri in consecinta. Astfel, serviciul/compartimentul implicat in preluarea cererii va
urma procedura existenta si va informa Responsabilul cu Protectia Datelor.

Certificarea identitatii se face la ghiseu/registratura. in cazul in care solicitarea
este primita prin posta, verificarea identitatii se va face de catre fiecare
serviciu/compartiment implicat in solutionarea cererii.

CERINTE PENTRU IDENTIFICARE
Cerere de acces a persoanei vizate, sub incidenta Regulamentului 679/2016

Solicitant Documente necesare identificarii

Persoana vizata care solicita |+ Copie a actului de identitate
accesul la datele personale care o |+ Copie certificat nastere
privesc

Reprezentant legal al persoanei |+« Copie act identitate al reprezentantului
vizate legal
« Imputernicire notariala

Parintii minorului care solicita in |+ Copie a certificatului de nastere

numele minorului « Acte identitate parinti

Avocat imputernicit de persoana |+ Imputernicire avocationala

vizata « Copie a actului de identitate a persoanei
vizate

« Consimtamantul expres si neechivoc al
persoanei vizate




15.2.4. Preluarea cererii de acces
Cererea de acces se poate depune la Ghiseul de Relatii cu Publicul/Registratura
institutiei sau se poate trimite prin posta la adresa afisata pe site-ul XXXX.

15.2.5. Fixarea termenului de raspuns
La preluarea cererii se va nota data primirii, precum si numele si prenumele
persoanei solicitante, astfel incat sa se poata monitoriza timpul de raspuns. Pe
copia cererii se va nota data limita la care raspunsul trebuie trimis persoanei
vizate. Conform reglementarilor legale in vigoare operatorul este obligat sa
raspunda solicitantului in termen de 30 de zile.

15.2.6. Repartizarea cererii spre solutionare

a. In cazul in care cererea se face in exercitarea ,,dreptului legal de acces” pe
baza art. 15 din Regulamentul 679/2016, Registratura institutiei o va
repartiza Responsabilului cu Protectia Datelor.

b. Celelalte situatii de solicitare a datelor personale de catre persoana vizata
se 1inscriu in activitatile curente ale XXXX si vor fi repartizate
serviciilor/compartimentelor competente sa le solutioneze, conform
atributiilor stabilite prin R.O.F, pe baza procedurilor proprii.

Pot exista situatii in care o cerere de informatii personale este mai complexa si
necesita un raspuns coordonat de Responsabilul cu Protectia Datelor. Din practica
curenta, asemenea solicitari sunt putin frecvente.
Exemple de situatii care pot implica solicitari complexe:
- Cererea presupune colectarea informatiilor din mai multe surse
(servicii/compartimente ale XXXX)
- Cererea presupune dezvaluirea datelor despre terti, care nu si-au dat
consimtamantul sau care nu pot fi contactati pentru luarea
consimtamantului.

> Localizarea informatiilor solicitate
in situatia mentionatd la punctul 2.6. - a., Responsabilul cu Protectia Datelor va
identifica serviciile/compartimentele care detin informatii despre persoana vizata si
va trimite acestora o cerere spre solutionare insotita de o copie a cererii de acces.
(model Anexa 1)

15.3. ELABORAREA RASPUNSULUI
in orice faza a elaborarii raspunsului sefii serviciilor/compartimentelor implicate vor
avea in vedere definitia datelor cu caracter personal respectand obligatiile ce le revin
in pastrarea confidentialitatii si integritatii acestora.
Tnainte de formularea raspunsului trebuie sa se asigure ca:
» informatia transmisa nu reprezinta originalul unui document;




» informatia transmisa nu include date personale despre o alta persoana — daca
e cazul, aceasta se anonimizeaza/elimina din raspunsul catre persoana vizata;
» informatia este inteligibila

15.3.1. Datele personale/ informatiile care intra sub incidenta acestei
proceduri

Regulamentul 679/2016 se aplica prelucrarilor de date cu caracter personal,
efectuate, in tot sau in parte, prin mijloace automate, precum si prelucrarii prin alte
mijloace decat cele automate a datelor cu caracter personal care fac parte dintr-un
sistem de evidenta sau care sunt destinate sa fie incluse intr-un asemenea sistem.
Sistem de evidenta a datelor cu caracter personal este considerata orice structura
organizata de date cu caracter personal, accesibila potrivit unor criterii determinate,
indiferent daca aceasta structura este organizata in mod centralizat ori descentralizat
sau este repartizata dupa criterii functionale ori geografice.

Astfel, datele cu caracter personal care vor face obiectul acestei proceduri sunt
datele persoanei vizate care au fost:
- stocate in bazele de date detinute de XXXX
- inregistrate in dosarele personale ale angajatilor
- inregistrate in alte sisteme de evidenta manuale
- imagini (inregistrate prin sistemul de supraveghere video - acolo unde este
cazul)
15.3.2. Examinarea datelor personale/ informatiilor ce urmeaza a fi
transmise persoanei vizate
Dupa localizarea si colectarea informatiilor ce privesc persoana vizata, pe care XXXX
le detine si le prelucreaza, acestea vor fi analizate in detaliu de catre sefii
serviciilor/compartimentelor care detin baza de date si, dupa caz, verificate de
Responsabilul cu Protectia Datelor, pentru a stabili daca pot fi comunicate. Aceasta
analiza se aplica de la caz la caz, pentru fiecare informatie in parte.
» Se va verifica daca datele inregistrate in baza de date/sistemul de evidenta se
refera la persoana vizata si nu la alta persoana cu acelasi nume.
= Se vor elimina datele care se repeta
» Se comunica doar informatiile despre persoana vizata (cea care face obiectul
cererii de acces). In cazul in care un document contine date despre mai multe
persoane, inclusiv despre persoana vizata, informatia referitoare la terte parti
nu se comunica persoanei vizate acestea se anonimizeaza
* Nu se comunica informatii care ar prejudicia prevenirea sau cercetarea unei
infractiuni.
in procesul de analizi, Responsabilul cu Protectia Datelor va oferi asistentd
serviciilor/compartimentelor, in situatia in care apar neclaritati.

15.3.3. Redactarea si trimiterea raspunsului



Dupa colectarea tuturor informatiilor detinute de operator despre persoana vizata,
serviciile/compartimentele implicate sau Responsabilul cu Protectia Datelor va
redacta documentul final, in forma in care va fi trimis persoanei vizate (model Anexa
2).

Raspunsul va cuprinde:

- scopurile prelucrarii;

- categoriile de date cu caracter personal vizate;

- destinatarii sau categoriile de destinatari carora datele cu caracter personal
le-au fost sau urmeaza sa le fie divulgate, in special destinatari din tari
terte sau organizatii internationale (pentru acestia din urma se informeaza
garantiile adecvate referitoare la transfer);

- acolo unde este posibil perioada pentru care se preconizeaza ca vor fi
stocate datele cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasta perioada;

- existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu
caracter personal referitoare la persoana vizata sau a dreptului de a se
opune prelucrarii;

- dreptul de a depune o plangere in fata unei autoritati de supraveghere;

- in cazul in care datele cu caracter personal nu sunt colectate de la
persoana vizata, orice informatii disponibile privind sursa acestora;

- existenta unui proces decizional automatizat incluzand crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4) din Regulament, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizata si
privind importanta si consecintele preconizate ale unei astfel de prelucrari
pentru persoana vizata.

Informatiile transmise trebuie sa fie redactate in forma inteligibila.
Dupa indeplinirea cerintelor susmentionate, in susbsolul paginii va fi introdusa o Nota
de informare cu urmatorul text:

“prelucrarea datelor cu caracter personal din prezenta adresd se va supune
prevederilor Regulamentului 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), iar DESTINATARUL isi va asuma mdsuri tehnice si organizationale
corespunzatoare pentru protectia acestora.”

> Raspunsul in situatia in care nu au fost gasite informatiile solicitate
In cazul in care nu se gisesc informatii despre persoana vizatd, in bazele de date sau
in sistemele de evidenta ale XXXX, se va redacta un raspuns care sa comunice acest
fapt persoanei vizate (model Anexa 4).



In cazul in care nici una din datele localizate nu poate fi comunicata, persoana vizata
va fi informata ca operatorul nu a identificat date care sa faca obiectul comunicarii.

Raspunsul final, in forma in care va fi transmis persoanei vizate, se va pastra in copie
la serviciile/compartimentele care l-au solutionat sau la Responsabilul cu Protectia
Datelor, astfel incat sa se poata identifica imediat in cazul in care persoana vizata
ridica obiectii cu privire la continutul transmis.

15.3.4. Finalizarea cererii
Transmiterea raspunsului se va face in modalitatea si la adresa indicata de persoana
vizata la momentul depunerii cererii de acces.
Modalitati posibile:
- prin posta, prin intermediul Registraturii/Ghiseul de relatii cu publicul;
- prin e-mail, prin intermediul protectia-datelor@XXXX.ro (se va trece adresa
stabilitd la nivelul institutiei pentru protectia datelor);
- la Ghiseul de Relatii cu Publicul, sediul XXXX
Dupa transmiterea corespondentei finale, se va nota in Registrul Cererilor de Acces
data la care a fost finalizata cererea.

15.4. DREPTUL DE INTERVENTIE

15.4.1. Orice persoana vizata are dreptul de a obtine de la operator, la
cerere si in mod gratuit:

a) dupa caz, rectificarea, stergerea (,dreptul de a fi uitat”),
restrictionarea prelucrarii, portabilitatea datelor, opozitia prelucrarii,
de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri;

b) notificarea catre tertii carora le-au fost dezvaluite datele a oricarei
operatiuni efectuate conform lit. a) daca aceasta notificare nu se
dovedeste imposibila sau nu presupune un efort disproportionat fata de
interesul legitim care ar putea fi lezat.

15.4.2. Pentru exercitarea dreptului prevazut la punctul 4.1 persoana
vizata va inainta operatorului o cerere intocmita in forma scrisa,
datata si semnata. In cerere solicitantul poate arata daca doreste ca
informatiile sa 1i fie comunicate la o anumita adresa, care poate fi si
de posta electronica, sau printr-un serviciu de corespondenta care sa
asigure ca predarea i se va face numai personal.

15.4.3. Operatorul este obligat sa comunice masurile luate in temeiul
punctului 6.1, precum si, daca este cazul, numele tertului caruia i-au



fost dezvaluite datele cu caracter personal referitoare la persoana
vizata, in termen de 30 de zile de la data primirii cererii, cu
respectarea eventualei optiuni a solicitantului exprimate potrivit
punctului 6.2.
(Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului Privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE - Art. 15)
Orice persoana are dreptul de a solicita corectarea informatiilor eronate, daca le va
constata in raspunsul la cererea de acces.
in acest caz, va completa formularul corespunzitor (model Anexa 5), iar solutionarea
acestei cereri se va supune prezentei proceduri.

15.5. EVIDENTA CERERILOR DE ACCES
Cererile de acces vor fi inregistrate de catre Responsabilul cu Protectia Datelor care
are sarcina de a tine evidenta acestora si de furniza situatia statistica la solicitarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Persoanl.

Fiecare cerere de acces va fi pastrata intr-o mapa distincta, alaturi de celelalte
documente care au folosit solutionarii acesteia. Aceste mape se vor inchide in
fiset/dulap inchis cu cheie si acolo unde este posibil, sigilat .

» Fiecare mapa va contine urmatoarele:
- copii ale corespondentei dintre operator si persoana vizata, dintre operator
si alte parti implicate
- evidenta oricaror convorbiri telefonice cu persoana vizata
- evidenta deciziilor luate de operator si modul prin care s-au luat aceste
decizii
- copii ale informatiilor trimise persoanei vizate

Toate documentele care au facut obiectul solutionarii cererii vor fi retinute pe o
perioada de 1 an, in caz ca sunt necesare si alte operatii privind asigurarea exercitarii
dreptului de acces al persoanei vizate, dupa care vor fi distruse prin procedura
aprobata la nivelul institutiei.

Registrul Cererilor de Acces va cuprinde cel putin urmatoarele:
data la care a fost primita/preluata cererea

denumirea serviciului/compartimentului implicat in solutionare
numele si prenumele persoanei vizate

data raspunsului trimis

informatiile transmise

timpul necesar solutionarii cererii de acces.

-
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Registrul Cererilor de Acces este utilizat in scopul monitorizarii numarului de cereri
care au fost adresate operatorului, a persoanelor care au solicitat accesul (astfel
incat sa se respecte dreptul la gratuitate) si a costurilor implicate.

16. RESPONSABILITATI
Aceasta procedura isi propune sa asigure respectarea si indeplinirea obligatiilor ce
revin XXXX in calitate de operator de date, asa cum sunt ele prevazute de lege.
Consecintele nerespectarii prevederilor legale atrag aplicarea unor sanctiuni
contraventionale, atat la nivel de operator, cat si la nivel de utilizator/personal
angajat al operatorului. De aceea este necesar ca operatorul sa se asigure ca au fost
comunicate persoanei vizate toate informatiile solicitate, dar numai informatiile care
se supun acestei proceduri. Aceasta comunicare trebuie sa respecte termenul legal de
30 de zile.
Responsabili privind respectarea acestei proceduri se fac, dupa caz, sefii
urmatoarelor structuri:
» Structura Responsabila cu Protectia Datelor cu Caracter Personal (acolo unde
existd) sau Responsabilul cu Protectia Datelor
» Serviciul Secretariat si Relatii cu Publicul acolo unde exista sau Registratura
institutiei
= Biroul/compartimentul Comunicare si Relatii Publice (acolo unde exista)
» Serviciile/compartimentele implicate in solutionarea cererii de acces

Seful fiecarui serviciu/compartiment implicat in solutionarea cererii
- verifica respectarea acestei proceduri si a variantei/variantelor revizuite, in
cadrul structurii pe care o conduce/coordoneaza.

Persoanele care utilizeaza aceasta procedura:
- aplica forma initiala, precum si varianta/variantele revizuita/revizuita de la
data intrarii in vigoare a acesteia/acestora.

DISPOZITII FINALE

* Procedura va fi difuzata personalului care executa sau participa la
activitatea/activitatile respectiva/respective descrise de catre emitent,
insotita de anexele (-6 .

» Actuala procedura va fi revizuita in cazul in care apar modificari organizatorice
sau alte reglementari legale cu caracter general si intern pe baza carora se
desfasoara activitatea/activitatile care face/fac obiectul acestei proceduri.

» Pe perioada absentei de la serviciu a persoanelor care utilizeaza prezenta
procedura in forma initiala sau revizuita, aplicarea acesteia se va realiza si de
inlocuitorii acestor persoane.



17. Formular analiza procedura

Nr o Aviz favorabil Aviz nefavorabil
. Conducator
.cr | Compartime compartime | Semnatur Semnatur
t nt P Data | Observatii Data
nt a ’ a
18. FORMULAR EVIDENTA MODIFICARI
Nr. . Semnatura
Crt. | Ed. Da.ta. . Rev. Dat.a. .| Pag. Desc.n.ere conducatorului
editiei reviziei modificare . .
’ compartimentului
1 o 0 - - Intocmita conform

OSGG nr.600/2018

19. FORMULAR DISTRIBUIRE PROCEDURA

Compartiment Conducator Data Semnatur | Data Data Semnatura
compartiment primirii | a retrageri | intrarii in
Nume si i vigoare a
prenume procedurii




20. ANEXE

* Anexa 1 - Model adresa de inaintare spre solutionare

* Anexa 2 - Model adresa de raspuns la cererea persoanei vizate

» Anexa 3 - Model adresa de solicitare informatii suplimentare la cererea
persoanei vizate

* Anexa 4 - Model de adresa de raspuns lipsa informatii solicitate

= Anexa 5 - Formular cerere acces/interventie la datele personale

* Anexa 6 - Registrul de evidenta a cererilor persoanelor vizate

Model adresd de inaintare spre solutionare

ANTET INSTITUTIE ANEXA 1

Catre

SERVICIUL/COMPARTIMENTUL ................
In atentia sefului serviciului/compartimentului,

Va remitem alaturat, in copie, cererea de acces la date personale, ce intra sub
incidenta Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului
Privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general de protectie a datelor) si a Legii nr.190/2018 privind
masuri de punere in aplicare a acestui Regulament.

Ca urmare a faptului ca am identificat posibilitatea ca informatiile solicitate sa se
regaseasca in evidenta serviciului/compartimentului dumneavoastra, va rugam sa
dispuneti masurile necesare pentru ca aceste informatii sa parvina Compartimentului



de Protectie a Datelor Personale/Responsabilului cu protectia datelor, in format
hartie si in format electronic (via INTRANET/adresa dpo@...... ), in termen de/ la data
de.......

in situatia in care apar neclaritati sau dificultiti care si impiedice solutionarea
cererii, va rugam sa ne contactati la..........c.c.cooeeeennnn..

Model adresd de rdspuns la cererea persoanei vizate
ANTET INSTITUTIE ANEXA 2

Stimata/ Stimate .............

Ca urmare a solicitarii dumneavoastra de acces la datele personale care va privesc,
din data de ............ inregistrata la registratura institutiei sub nr. .............. am
finalizat localizarea informatiilor solicitate in sistemele de evidenta si in bazele de
date detinute de XXXX.

Pe baza datelor pe care ni le-ati furnizat, va confirmam ca XXXX prelucreaza datele
dumneavoastra si a identificat cele mentionate in formularul atasat.

Informatiile pe care vi le furnizeaza XXXX sunt prelucrate in conformitate cu
prevederile Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului
Privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general de protectie a datelor) si a Legii nr.190/2018 privind
masuri de punere in aplicare a acestui Regulament, 1in  scopul



Formularul atasat contine sursa informatiilor si destinatarii, catre care au fost
comunicate aceste date, pe baza atributiilor legale.

Va asiguram ca respectam in totalitate drepturile prevazute de prevederile legale
susmentionate si va rugam sa ne contactati pentru nelamuriri.

Cu deosebita stima,

Model adresad de solicitare informatii suplimentare la cererea persoanei vizate

ANTET INSTITUTIE ANEXA 3

Stimata/ Stimate ........cevvvnnn...

Va multumim pentru solicitarea de acces la datele cu caracter personal care va
privesc, sub incidenta Regulamentului (UE) 679/2016 al Parlamentului European si al
Consiliului Privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general de protectie a datelor) si a Legii
nr.190/2018 privind masuri de punere in aplicare a acestui Regulament, din data de
............................ inregistrata la registratura unitatii sub nr

Pentru a putea solutiona cererea dumneavoastra, va rugam sa completati informatiile
necesare in formularul atasat, pe care sa-l remiteti, ulterior completarii, XXXX alaturi
de o dovada a identitatii dumneavoastra (copie a actului de identitate). Date de
ole] 11 = Yot i 4 (U



in urma raspunsului dvs., informatiile furnizate de dumneavoastra prin completarea
formularului vor fi utilizate pentru a identifica datele solicitate in sistemele de
evidenta/ bazele de date gestionate de XXXX.

Dupa identificarea acestora, raspunsul la cererea de acces va va parveni in 30 zile de
la preluarea formularului, conform prevederilor legale.

Cu deosebita stima,

Model de adresa de rdspuns lipsa informatii solicitate

ANTET INSTITUTIE ANEXA 4

Stimata/ Stimate ...oovevvriiiiniiiiinnnnnns

Ca urmare a solicitarii dumneavoastra de acces la datele personale care va privesc,
din data de .....ccoiiiiiiiiiiiiiii, , am finalizat localizarea informatiilor
solicitate n sistemele de evidenta si in bazele de date detinute de XXXX.

Pe baza datelor pe care ni le-ati furnizat, va confirmam ca nu a fost identificata nicio
informatie, cu privire la persoana dumneavoastra, care face obiectul comunicarii
obligatorii in baza Regulamentului (UE) 679/2016 al Parlamentului European si al
Consiliului Privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general de protectie a datelor) si a Legii
nr.190/2018 privind masuri de punere in aplicare a acestui Regulament.



Va asiguram ca respectam in totalitate drepturile prevazute de prevederile legale
susmentionate si va rugam sa ne contactati pentru nelamuriri.

Cu deosebita stima,

Formular cerere acces/interventie la datele personale

ANTET INSTITUTIE ANEXA 5

FORMULAR CERERE ACCES/INTERVENTIE LA DATELE PERSONALE
(pentru exercitarea drepturilor prevazute la art. 7, 12-22 din GDPR)

Detalii privind persoana vizata (titularul cererii):
Modalitate de
adresare:

Nume, prenume:

Modalitate de
contact (adresa de




e-mail sau adresa
postala):

ID client (daca este
cazul):

Obiectul cererii:

Va rugam sa selectati care este obiectul cererii:

O Retragere a consimtamantului pentru prelucrarea de date cu
caracter personal

O Cerere de acces la datele cu caracter personal prelucrate

n Cerere de actualizare/rectificare a datelor cu caracter personal
prelucrate

O Cerere de stergere a datelor cu caracter personal prelucrate

O Cerere de restrictionare a prelucrdrii datelor cu caracter personal

O Cerere de portare a datelor cu caracter personal prelucrate

O Cerere de opozitie la prelucrarea datelor cu caracter personal

O Cerere privind prelucrdrile automate si crearea de profile



Categoriile de date cu caracter personal care fac obiectul cererii:

Detalii privind cererea dumneavoastra:

Semnatura

(in cazul cererilor
trimise prin serviciul
postal):

Nume, prenume:

Data:

Dupa completare, va rugam sa trimiteti acest formular:

- Prin e-mail, pe adresa: ............... @eennnnnnn, (adresa de protectie date)
- Prin serviciul postal, la adresa: ................ (adresa sediului social)



mailto:...............@.............(adresa




Model - Registrul de evidentd a cererilor persoanelor vizate

ANTET INSTITUTIE ANEXA 6
Nr. Numarul si Numele, Motivul Data Solutia adoptata | Modalitatea | Mentinui | Obs.
crt. data prenumele si solicitarii | solutionarii de raspuns privind
inregistrarii | adresa persoane/ (pe scurt) clasarea
reprezentantului lucrarii
legal
NOTA:

Pentru ca documentul sa fie lizibil este recomandat a se tipdri pe format A3 Landscape.




8. ANEXA S8 -

ANTET
REGISTRU PENTRU INREGISTRAREA CONSIMTAMINTELOR ACORDATE DE PERSOANELE VIZATE
Nr. si data Numele si prenumele Scopul pentru care a fost acordat Data retragerii Observatii
inregistrarii persoanei vizate (sau distrugerii -
nu mai exista
scopul)

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania




9. ANEXA9 -

ANTET
REGISTRUL DE EVIDENTA A SOLICITARILOR PERSOANEI VIZATE
Nr. | Numarulsi | Numele, prenumele | Motivul solicitarii Data Solutia Modalitatea Mentinui Obs.
crt. data si adresa persoanei/ (pe scurt) solutionarii adoptata de raspuns privind
inregistrarii reprezentantului clasarea

legal lucrarii

Prelucrarea datelor cu caracter personal pentru structurile “
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania




10. ANEXA 10 -

ANTET

APROB
Functia
Nume si prenume

POLITICA DE PROTECTIE A PRELUCRARII DATELOR CU CARACTER PERSONAL
Cod: ...........
Editial, .../.../....... , Revizia

AVIZAT
PRESEDINTELE COMISIEI DE MONITORIZARE
Nume si prenume

INTOCMIT
RESPONSABIL CU PROTECTIA DATELOR
Nume si prenume



CUPRINS

Nr.
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Titlul Il. Domeniul de aplicare

Titlul lll. Referinte normative

Definitii si Abrevieri
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Anexa nr. 8 - Procedura - efectuarea copiilor de siguranta ale bazelor de
date care contin date cu caracter personal

20.

Anexa nr.9 - Procedura - Cerea de acces a persoanei vizate la datele cu
caracter personal care o privesc




Titlul 1. Scopul Politicii’

Art. 1. Scopul Politici il reprezinta conformitatea cu dispozitiile Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) si a legislatiei nationale in domeniu.

Art. 2. Politica se constituie ca instrument prin care organizatia se asigura ca
personalul propriu, colaboratorii si partenerii care prelucreaza date cu caracter personal
pentru sau in numele acesteia sunt constienti de indatoririle ce le revin si se conformeaza
procedurilor intocmite si obligatiilor ce decurg din legislatia privind protectia datelor cu
caracter personal.

Art. 3. Scopul procedurilor il constituie:

a) stabilirea unui set unitar de reguli, masuri tehnice si organizatorice adecvate pentru
reglementarea aplicarii unitare a masurilor necesare pentru asigurarea protectiei
datelor cu caracter personal in cadrul indeplinirii atributiilor de serviciu;

b) stabilirea regulilor care trebuie urmate pentru solutionarea cererilor formulate de
persoana vizata cu privire la datele cu caracter personal stocate si prelucrate de
organizatie, sau in numele acesteia, stabilirea responsabilitatilor privind intocmirea,
avizarea, aprobarea si transmiterea documentelor aferente acestei activitati.

Titlul Il. Domeniul de aplicare
Art. 4. Procedurile se aplica de catre tot personalul, in executarea activitatilor
specifice, potrivit fisei postului.

Titlul lll. Referinte normative
Art. 5. n stabilirea Politicii s-a facut apel la urmatoarele referinte normative:

e Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);

e Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

e Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice);

! Politica de prelucrare si protectie a datelor cu caracter personal — in text Politica



Decizia-cadru 2008/977/JAl a Consiliului din 27 noiembrie 2008 privind
protectia datelor cu caracter personal prelucrate in cadrul cooperarii
politienesti si judiciare in materie penala;

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de catre autoritatile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAl a Consiliului

Carta drepturilor fundamentale a Uniunii Europene (”carta”) articolul 8 si
Tratatul privind functionarea Uniunii Europene (TFUE) articolul 16 alineatul
(1) care prevad dreptul oricarei persoane la protectia datelor cu caracter
personal care o privesc;

DIRECTIVA (UE) 2016/681 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) pentru prevenirea, depistarea, investigarea si urmarirea penala a
infractiunilor de terorism si a infractiunilor grave;

DECIZIA Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal nr. 174 din 18 octombrie 2018, privind lista operatiunilor
pentru care este obligatorie realizarea evaluarii impactului asupra
protectiei datelor cu caracter personal.

DEFINITII SI ABREVIERI

Definitiile se regasesc in anexa 1

RGPD - Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);

XXXX - denumirea organizatiei (Operatorului de date)

DPO - Responsabil cu protectia datelor

S.I.C. - Sistemul Informatic si de Comunicatii

Titlul IV. Descrierea procedurilor

Sectiunea I. Prelucrarea datelor cu caracter personal
Art. 6. Principii generale

(1) Prelucrarea datelor cu caracter personal se realizeaza cu respectarea regulilor
generale si speciale prevazute de Regulamentul (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), a deciziilor



cu caracter normativ emise de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, denumita in continuare Autoritatea nationala si a procedurilor proprii
elaborate de organizatie.

(2) Datele cu caracter personal sunt colectate si prelucrate in cadrul documentelor
(pe suport hartie) prin sistemul de evidenta manuala, in format electronic prin sistemul de
evidenta automat/informatic sau prin intermediul sistemului de supraveghere video (se
trece doar acolo unde este cazul).

(3) XXXX stabileste ca principala responsabilitate prelucrarea legala si corecta a
datelor cu caracter personal, in considerarea respectarii drepturilor si libertatilor
fundamentale ale persoanei, iar regulile instituite prin intermediul prezentelor proceduri
trebuie sa asigure confidentialitatea acestei categorii de informatii.

(4) Personalul XXXX prelucreaza datele cu caracter personal cu aplicarea principiilor
legalitatii, necesitatii, confidentialitatii si proportionalitatii.

(5) XXXX promoveaza principiile prelucrarii datelor cu caracter personal, prevazute in
art. 5 din Regulamentul 679/2016, potrivit carora datele cu caracter personal trebuie sa fie:

a) prelucrate in mod legal, echitabil si transparent fata de persoana vizata
("legalitate, echitate si transparenta”);

b) colectate in scopuri determinate, explicite si legitime si fara a fi prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in
scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice nu este considerata incompatibila cu scopurile initiale, in
conformitate cu articolul 89 alineatul (1) (,,limitari legate de scop”);

c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate (,,reducerea la minimum a datelor”);

d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau
rectificate fara intarziere (,,exactitate”);

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada
care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele; datele cu caracter personal pot fi stocate pe perioade mai lungi in masura
in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in conformitate
cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a masurilor de ordin
tehnic si organizatoric adecvate prevazute in prezentul regulament in vederea
garantarii drepturilor si libertatilor persoanei vizate (,,limitari legate de stocare”);

f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
masuri  tehnice sau organizatorice  corespunzatoare (,integritate i
confidentialitate”).

(6) Operatorul este responsabil de respectarea acestor principii si poate demonstra
aceasta respectare (”responsabilitate”).

(7) XXXX, prin intermediul regulilor implementate la nivelul organizatiei, promoveaza
principiul respectarii drepturilor prevazute de Regulamentul 679/2016, respectiv, dreptul la



informare, dreptul de acces, dreptul la rectificare si dreptul la stergerea datelor (dreptul de
a fi uitat), dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul de
opozitie, dreptul de a nu fi supus unui proces decizional individual automatizat, inclusiv
crearea de profiluri, dreptul de a se adresa cu o plangere la autoritatea de supraveghere si
dreptul de a se adresa justitiei.

Art. 7. Reguli specifice ale prelucrarii de date cu caracter personal
(1) XXXX prelucreaza date cu caracter personal, potrivit legii, in urmatoarele scopuri:
c) specifice domeniului de activitate:
a. constituirea si gestionarea bazei de date privind grupul tinta caruia i
se adreseaza proiectul ............
b. ........ se trec toate scopurile in care prelucreazd date cu caracter
personal.....
(o
d) in scopuri administrative:
a. evidenta petentilor;
b. gestiune economico-financiara;
C. resurse umane;
d. monitorizarea si supravegherea video (a accesului in sediu sau in alte
locuri/scopuri) - acolo unde este cazul.

(2) Datele cu caracter personal - inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata”); o persoana fizica identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

(3) Tn scopul indeplinirii atributiilor previzute de legislatia in vigoare pe linia
............................ se trec toate activitdtile in care se prelucreazd date personale
conform cerintelor proiectului........ XXXX colecteaza si prelucreaza urmatoarele categorii
de date cu caracter personal:

a) numele si prenumele

b) nume anterior

¢) prenumele tatdlui si prenumele mamei
d) sexul

e) data si locul nasterii

f) cetdtenia

g) codul numeric personal

h) seria si numdrul actului de identitate
i) semndtura

j) starea civila

k) date biometrice

[) telefon/fax

m) resedinta/domiciliul



n) profesia

o) loc de munca

p) imagine

q) alte date necesare derularii activitatilor specifice
categoriile de date cu caracter personal prelucrate se stabilesc de fiecare organizatie in
parte conform temeiul legal de prelucrare si a activitatilor specifice proiectului. Lista
enuntatd nu este exhaustivd urmand a fi determinatd de fiecare organizatie in parte........

(4) Prelucrarea datelor cu caracter personal se realizeaza dupa obtinerea
consimtamantului persoanei vizate, inscris in formularul tipizat de cerere, sau fara
consimtamantul persoanei in situatiile strict prevazute de legislatia in vigoare. (Aici fiecare
organizatie insereazd temeiul legal de prelucrare pentru fiecare activitate in parte.)

(5) Tn cadrul prelucrarii datelor cu caracter personal efectuatd de XXXX, in scopurile
declarate, termenul de pastrare a acestora este:

a) Datele din registrele manuale se arhiveaza

a. ....ani pentru.......

b. ....ani pentru....... (de preferat a se trece termenele prevdzute de
legislatia in vigoare si cuprinse in Nomenclatorul Arhivistic al
organizatiei sau legislatia europeand incidentd pentru FESI)

b) Datele inregistrate pe suport digital se arhiveaza

a. ....anipentru.......

b. ....ani pentru....... (de preferat a se trece termenele prevdzute de
legislatia in vigoare si cuprinse in Nomenclatorul Arhivistic al
organizatiei sau legislatia europeand incidentd pentru FESI)

(6) XXXX poate permite, in conditiile legii, personalului autoritatilor publice centrale
sau locale accesul la datele cu caracter personal prelucrate de organizatie, daca este
necesar pentru indeplinirea atributiilor prevazute de lege.

(7) In vederea asigurarii securitatii prelucrarilor de date cu caracter personal, se
intreprind masuri care presupun:

a) aplicarea masurilor tehnice si organizatorice adecvate pentru protejarea acestor
date impotriva distrugerilor accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat;

b) asigurarea cerintelor minime de securitate stabilite de legislatia in vigoare.

(8) In vederea asigurarii conditiilor mentionate la alin (7) lit. a) vor fi respectate
intocmai, dupa caz, urmatoarele proceduri:

a) Procedura - fluxul procesului de recrutare, angajare si gestionare dosare personale
pentru angajatii proprii, anexa nr. 4

b) Procedura - fluxul procesului de alocare a diverselor mijloace tehnice si modul de
parolare, anexa nr.5;

c) Procedura - Fluxul procesului de obtinere/acordare adeverinte, anexa nr.6;

d) Procedura - Activitatea de arhivare, durata de stocare si destinatia ulterioard a
documentelor, anexa nr.7;



e) Procedura - efectuarea copiilor de sigurantd ale bazelor de date care contin date
cu caracter personal, anexa nr.8;

f) Procedura - Cererea de acces a persoanei vizate la datele cu caracter personal
care o privesc, anexa nr.9;

(9) Procedurile prevazute la alin.(8) trebuie aduse la cunostinta personalului
organizatiei si a personalului nou-incadrat in cadrul instructajului realizat anterior acordarii
drepturilor de utilizator al sistemului informatic. inainte de inceperea activitatilor de
prelucrare a datelor cu caracter personal, utilizatorul trebuie sa semneze o declaratie de
confidentialitate pe propria raspundere privind respectarea normelor de protectie a acestor
date.

(10) Supravegherea prin mijloace audio si/sau video, fixe sau mobile, in scopuri
administrative proprii (asigurarea securitatii incintelor, supravegherea desfasurarii unor
activitati specifice etc.) a unor spatii publice din cadrul sediilor organizatiei, a celor
perimetrale sau adiacente propriilor sedii constituie o prelucrare a datelor personale.
Aceasta operatiune se efectueaza pe baza Politicii de supraveghere video. n acest caz este
obligatorie avizarea personalului propriu si a publicului cu privire la existenta sistemului de
supraveghere, la scopul prelucrarii datelor cu caracter personal si cu privire la datele de
identificare ale operatorului.

(11) Instalarea de mijloace audio si/sau video se realizeaza astfel incat sa nu fie
vizualizat interiorul altor imobile sau caile de acces la acestea aflate in zona adiacenta
echipamentelor de supraveghere, fiind limitat la maximum spatiul public afectat.

Art. 8. Categoriile de destinatari ai datelor cu caracter personal prelucrate de XXXX
sunt:

a) Persoana vizata;

b) Reprezentanti legali ai persoanei vizate;

C) .enn. se trec toate autoritdtile si organizatiile partenere unde se transmit
date personale....

Art. 9. Comunicarea datelor cu caracter personal

(1) XXXX primeste si solutioneaza, cererile persoanelor fizice si juridice care au ca
obiect furnizarea unor informatii ce intra sub incidenta Regulamentului 679/2016.

(2) Datele personale gestionate de XXXX se comunica la cererea persoanei vizate sau
a imputernicitilor acesteia, la solicitarea institutiilor cu atributii in domeniul apararii,
ordinii publice si sigurantei nationale, precum si a altor persoane juridice in conditiile legii.

(3) Solicitarile privind comunicarea datelor din sistemele de evidenta automate si
neautomate gestionate de XXXX trebuie sa indeplineasca urmatoarele cerinte:

a) sa fie adresate in forma scrisa, cu precizarea exacta a categoriilor de date cu
caracter personal care necesita a fi prelucrate sau, dupa caz, a drepturilor pe care
solicitantul intelege sa le exercite; in situatia solicitarilor persoanei vizate depuse in
exercitarea drepturilor prevazute de lege, cererea trebuie sa fie scrisa, datata si
semnata;




b) sa contina datele necesare identificarii persoanei fizice sau juridice care le solicita,
precum si motivarea, scopul si durata prelucrarii;

c) sa cuprinda mentiuni sau sa fie insotite de documente care sa faca dovada existentei
temeiului legal justificat al solicitarii;

(4) Cererile care nu contin elementele prevazute la lit. c) se restituie pentru
completare, iar cele care nu se incadreaza in conditiile prevazute de lege sau de tratatele la
care Romania este parte se resping, mentionandu-se motivele pentru care comunicarea
datelor cu caracter personal nu este posibila;

(5) Pot face obiectul comunicarii doar datele cu caracter personal colectate direct
sau indirect de catre XXXX in scopul/scopurile necesare desfasurarii activitatii proprii. Se
interzice comunicarea datelor obtinute de la alte institutii sau organisme publice, cu
exceptia situatiilor expres prevazute de lege.

(6) In situatiile prevazute in mod expres de lege, datele cu caracter personal pot fi
comunicate din oficiu.

(7) Dezvaluirea catre terti si transferul de date se efectueaza cu informarea persoanei
vizate, cu exceptia situatiilor prevazute expres de lege.

(8) Datele asupra carora persoanele vizate au exercitat si li s-a recunoscut dreptul de
opozitie nu pot face obiectul comunicarii;

(9) Tnainte de comunicarea datelor, XXXX, prin utilizatorii desemnati, verifica daca
acestea sunt exacte, complete si actualizate. In cazul in care se constata ca datele nu sunt
corecte sau actualizate, acestea nu vor fi comunicate si se vor dispune masuri pentru
actualizarea, rectificarea sau stergerea acestora, dupa caz.

(10) Datele primite de la alti operatori, organisme publice ori private, nu trebuie sa
fie prelucrate pentru alte scopuri decat cele specificate in cererea de comunicare sau, dupa
caz, in nota de transmitere.

(11) n situatia transmiterii datelor cu caracter personal citre terti se va mentiona
obligatia acestora de a nu le prelucra in alte scopuri decat cel pentru care a fost efectuata
comunicarea, cu exceptia situatiei in care exista consimtamantul persoanei vizate sau dupa
solicitarea si primirea acceptului scris din partea XXXX.

(12) Documentele care contin date cu caracter personal, transmise persoanei vizate,
vor avea inscrisa in subsolul paginii mentiunea: ,, Datele dumneavoastrd sunt prelucrate de
XXXX, in conformitate cu Regulamentul (UE) 679/2016, in scopul indeplinirii atributiilor
legale de operator (persoand imputernicitd)...se trece situatia reald... Datele pot fi
dezvadluite unor terti in conditiile legii. Va puteti exercita dreptul de acces, dreptul la
rectificare si dreptul la stergerea datelor (dreptul de a fi uitat), dreptul la restrictionarea
prelucrarii, dreptul la portabilitatea datelor, dreptul de opozitie, dreptul de a nu fi supus
unui proces decizional individual automatizat, inclusiv crearea de profiluri, printr-o cerere
scrisd, semnata si datatd, trimisd pe adresa organizatiei. De asemenea aveti dreptul de a va
adresa cu o plangere la Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal sau justitiei, potrivit legii”.

(13) Comunicarea trebuie sa cuprinda numai datele solicitate expres si doar daca a
fost determinat dreptul tertului de a prelucra acea categorie de date, indiferent de



existenta sau nu in evidentele XXXX a altor categorii de date cu caracter personal
referitoare la persoana vizata.

(14) In situatia in care solicitarea are ca obiect prelucrarea de date cu caracter
personal in scopul instrumentarii unei cauze penale sau civile, datele solicitate se comunica
doar organului de urmarire penala sau instantei de judecata;

(15) Daca datele cu caracter personal solicitate fac parte din categoria informatiilor
clasificate, comunicarea acestora se face cu respectarea stricta a prevederilor legislatiei
privind protectia informatiilor clasificate.

Art. 10. Reguli de prelucrare

(1) Verificarea in sistemele de evidenta manuale, automate si, dupa caz, in dosarele
de personal se efectueaza de catre personalul anume desemnat in baza fisei de post sau prin
dispozitii rezolutive ale conducerii XXXX.

(2) Cu exceptia verificarii in sistemele de evidenta automate unde sistemul este cel
care trebuie sa genereze fisierul de acces, consemnarea rezultatului verificarilor se
efectueaza pe baza unor formulare pentru redactarea raspunsurilor care vor fi inregistrate
in Registrul special intocmit.

(3) Circuitul formularelor, documentelor si a dosarelor de personal se realizeaza prin
inregistrarea acestora si predarea pe baza de semnatura in condici sau/si registre, conform
procedurilor specifice emise la nivelul operatorului.

Art. 11. Consimtamantul persoanei vizate

(1) Nici o prelucrare de date cu caracter personal nu poate fi efectuata fara
consimtamantul persoanei vizate.

(2) Consimtamantul persoanei vizate nu este necesar in urmatoarele cazuri:

a) prelucrarea este necesara pentru executarea unui contract la care persoana vizata
este parte sau pentru a face demersuri la cererea persoanei vizate inainte de
incheierea unui contract;

b) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

c) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice;

d) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit
operatorul;

e) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu
caracter personal, in special atunci cand persoana vizata este un copil.

(3) Tn domeniul prelucrarii datelor cu caracter personal, consimtamantul persoanei
vizate reprezinta orice manifestare de vointa libera, specifica, informata si lipsita de



ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

(4) Consimtamantul poate fi obtinut numai dupa ce persoana vizata a fost complet
si exact informata cu privire la scopul prelucrarii datelor cu caracter personal care o
privesc (Anexa nr.4 - Nota de informare).

(5) Consimtamantul trebuie dat in mod expres, intr-o forma care sa permita
dovedirea acestuia de catre operator.

Sectiunea Il. Solicitarea accesului la datele cu caracter personal

Art. 12, Dreptul de acces la date

(1) Orice cerere scrisa prin care o persoana solicita informatii despre datele cu
caracter personal care o privesc sau despre datele cu caracter personal ale altei persoane
pe care o reprezinta in mod legal, se inregistreaza in registrul special destinat si, conform
dispozitiei rezolutive a conducatorului organizatiei, se transmite departamentelor cu
competente in solutionarea acesteia.

(2) Responsabilul cu protectia datelor cu caracter personal este informat cu privire la
orice cerere efectuata de catre persoana vizata in temeiul Regulamentului (UE) 679/2016.

(3) Responsabilul cu protectia datelor cu caracter personal stabileste daca o solicitare
se incadreaza in categoria "cereri de acces la date cu caracter personal” si intra sub
incidenta RGPD, si monitorizeaza activitatea de solutionare a acestora.

(4) O cerere, pentru a se incadra in categoria ”cereri de acces la date cu caracter
personal”. efectuata in temeiul RGPD, trebuie sa fie scrisa, datata si semnata; astfel,
determinarea naturii juridice a solicitarii se face prin raportare la continutul acesteia,
nefiind obligatorie, de exemplu, mentionarea in cuprinsul acesteia a RGPD sau existenta
titulaturii specifice (,,cerere pentru exercitarea dreptului de acces") ori indicarea in mod
expres a dreptului a carui exercitare se urmareste; in aceste conditii, o cerere in cuprinsul
careia nu exista nicio mentiune cu privire la RGPD sau cu privire la exercitarea dreptului de
acces va fi incadrata in categoria cererilor de acces daca persoana vizata solicita, de
exemplu, confirmarea si/sau comunicarea categoriilor de date cu caracter personal
prelucrate cu privire la persoana sa de catre operator sau comunicarea scopurilor
prelucrarilor efectuate ori daca, pentru solutionarea cererii, este necesara consultarea log-
urilor etc.

(5) O cerere indeplineste conditiile prevazute de RGPD (scrisa, datata si semnatad)
daca, in mod rezonabil, se poate constata indeplinirea acestora; astfel, o cerere transmisa
prin intermediul fax-ului sau prin intermediul postei electronice (scanata in format .pdf)
este de natura sa indeplineasca aceste conditii.

(6) Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod
gratuit, confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate de acesta.

(7) XXXX este obligata, in situatia in care prelucreaza date cu caracter personal care
privesc solicitantul, sa comunice acestuia, impreuna cu confirmarea, cel putin urmatoarele
informatii:




a) scopurile prelucrarii, categoriile de date avute in vedere si destinatarii sau categoriile
de destinatari carora datele cu caracter personal le-au fost sau urmeaza sa le fie
divulgate, in special destinatari din tari terte sau organizatii internationale;

b) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele
cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a
stabili aceasta perioada;

c) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor referitoare la persoana vizata
sau a dreptului de a se opune prelucrarii;

d) dreptul de a depune o plangere la autoritatea nationala de supraveghere a prelucrarii
datelor cu caracter personal;

e) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata,
orice informatii disponibile privind sursa acestora;

f) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum
si, cel putin in cazurile respective, informatii pertinente privind logica utilizata si
privind importanta si consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizata.

(8) In cererea transmisd, solicitantul poate arita dacd doreste ca informatiile s ii fie
comunicate la o anumita adresa sau printr-un serviciu de corespondenta care sa asigure ca
predarea i se va face numai personal. Cat priveste modalitatea de comunicare prin posta
electronica a informatiilor solicitate, aceasta nu are siguranta deplina, astfel ca prin
alegerea sa solicitantul isi asuma riscurile legate de comunicarea electronica de informatii
(interceptare, modificare, pierdere, distrugere, intarziere in primirea datelor etc.). In
aceasta situatie, persoana vizata trebuie sa fie informata asupra tuturor riscurilor la care
este expusa o0 asemenea comunicare, pentru a consimti expres si neechivoc in alegerea
acestei modalitati (subliniem ca modelul de cerere de acces, pus la dispozitia persoanelor
vizate in mod orientativ, informeaza persoana vizata in mod clar asupra acestor aspecte).

(9) Tn cazul in care solicitarea nu indeplineste conditiile prevazute de lege,
solicitantul este informat cu privire la faptul ca dreptul de acces se poate exercita doar prin
depunerea unei cereri in forma scrisa, datata si semnata.

(10) Odata cu solutionarea unei cererii se aduce la cunostinta persoanelor vizate ca
au dreptul de a se adresa Autoritatii nationale de supraveghere sau justitiei pentru apararea
drepturilor garantate de lege.

(11) XXXX este obligata sa comunice informatiile solicitate intr-un termen rezonabil
dar nu mai tarziu de 30 zile de la data primirii cererii.

Sectiunea lll. Categorii de incidente si solutionarea acestora

Art. 13. (1) Toti utilizatorii XXXX au acces la date cu caracter personal strict in
exercitarea atributiilor de serviciu si nu pot sa le prelucreze decat pe baza procedurilor
interne.

(2) Administratorul de sistem este obligat sa aplice masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale



sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, intrucat prelucrarea
comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei alte forme de
prelucrare ilegala.

(3) Incidentele in legatura cu protectia datelor cu caracter personal pot fi:

a) incidente tehnice (electronice);

b) incidente operationale (fizice);

C) incidente administrative (procedurale).

(4) Incidentul de securitate in domeniul protectiei datelor cu caracter personal,
stocate sau transmise, reprezinta orice eveniment, actiune, inactiune sau imprejurare de
natura sa afecteze confidentialitatea, integritatea sau disponibilitatea acestor date.

(5) In principal, constituie incident de securitate:

a) pierderea, sustragerea, inlocuirea, alterarea, dezvaluirea sau distrugerea
neautorizata ori accidentala a datelor cu caracter personal;

b) fortarea accesului, accesul neautorizat sau interzicerea accesului autorizat la datele
cu caracter personal;

C) modificarea neautorizata si nejustificata a datelor cu caracter personal;

d) copierea neautorizata pe suport de date extern sau executarea de fotocopii ale
documentelor care contin date cu caracter personal fara avizul responsabilului cu
protectia datelor cu caracter personal Si aprobarea sefului
departamentului/compartimentului;

€) nerespectarea regulilor privind depozitarea, manipularea sau distrugerea mediilor de
stocare in uz pe care sunt stocate date cu caracter personal,;

f) nerespectarea prevederilor, metodologiilor, instructiunilor si dispozitiilor privind
prelucrarea datelor cu caracter personal;

g) distrugerea mediilor de stocare scoase din uz, fara a respecta prevederile actelor
normative care reglementeaza domeniul protectiei datelor cu caracter personal.

h) retele interne nesecurizate;

i) nerespectarea cerintelor legale privind primirea si distribuirea corespondentei in
domeniul datelor cu caracter personal;

j) producerea altor evenimente care afecteaza confidentialitatea, integritatea si
disponibilitatea informatiilor clasificate stocate, procesate sau transmise in SIC.

(6) Fiecare incident este investigat de catre o comisie formata din Responsabilul cu
protectia datelor cu caracter personal desemnat la nivelul organizatiei, un reprezentant al
departamentului control/audit/calitate, administratorul bazei de date si seful nemijlocit al
lucratorului implicat in incident, fiind luate deindata masuri de limitare pe cat posibil a
prejudiciilor aparute in urma producerii incidentelor aparute.

(7) Investigatia stabileste:

a) daca au fost respectate procedurile privind prelucrarea datelor cu caracter personal;

b) daca au fost compromise datele cu caracter personal;

C) daca exista persoane care au avut acces la datele cu caracter personal la care se
refera incidentul de securitate si stabilirea identitatii acestora;



d) masuri preventive, corective sau daca este cazul masuri disciplinare.

(8) Tn cazul in care se constatd ca au fost compromise datele cu caracter personal

se aplica prevederile legale in vigoare.

Sectiunea IV. Cerintele minime de securitate a prelucrarii de date cu caracter
personal

Art. 14. Cerintele minime de securitate a prelucrarilor de date cu caracter personal

stau la baza adoptarii si implementarii de catre XXXX a masurilor tehnice si organizatorice
necesare pentru pastrarea confidentialitatii si integritatii datelor cu caracter personal sunt:

a)

b)

(1) Identificarea si autentificarea utilizatorului

Prin utilizator se intelege personalul XXXX cu drept de acces la bazele de date cu
caracter personal.

Pentru buna desfasurare a activitatii informatice in cadrul XXXX, cat si pentru
asigurarea confidentialitatii datelor, a documentelor prelucrate si stocate pe
echipamentele de calcul din dotare, precum si protectia si securitatea retelei
informatice, se impune accesarea aplicatiilor din sistemul informatic al XXXX prin
identificarea si autentificarea utilizatorilor.

|dentificarea si autentificarea in sistem se realizeaza prin introducerea unui cod de
identificare de la tastatura (user-name) — atribuit de catre Administratorul sistemului
— insotita de introducerea unei parole.

Utilizatorii autorizati ai sistemului informatic raspund pentru securitatea parolelor si
a conturilor personale. Codurile de identificare si parolele sunt unice, personale si
netransmisibile. Se interzice folosirea lor in comun, de catre mai multi utilizatori.
Parolele sunt importante pentru securitatea sistemelor informatice. Ele constituie
prima linie de protectie pentru conturile utilizatorilor. Gradul de securitate asigurat
de o parola creste proportional cu numarul de caractere al acesteia, precum si cu
utilizarea atat a literelor, cifrelor si caracterelor speciale; este obligatoriu ca
utilizatorul sa-si seteze o parola de minim 8 caractere alfanumerice (obligatoriu cel
putin 3 categorii de caractere din urmatoarele: litere mici, litere mari, cifre si
caractere speciale (*, &, #, etc.)) care sa nu contina date personale (de ex: numele
sau prenumele, data nasterii, prenumele membrilor de familie, etc.) sau parti ale
numelor acestora si sa nu fie folosite pentru a accesa servicii publice (mail, Messenger
sau alte conturi pe Internet), sau alte aplicatii de interes profesional. Introducerea
acestora nu se afiseaza in clar, pe ecran. Parola nu poate fi schimbata de catre
utilizator in primele 24 de ore de la ultima setare, sistemul memorand ultimele 24 de
parole pentru a nu putea fi refolosite.

Durata de valabilitate a parolei este de 90 de zile; inainte de expirarea parolei cu 14
zile utilizatorul va fi instiintat cu privire la necesitatea schimbarii acesteia.

O parola prost aleasa poate duce la compromiterea securitatii intregii retele. Prin
urmare, este obligatorie respectarea conditiei de creare a unei parole cat mai
complexe.

Este obligatorie schimbarea periodica a parolei si ori de cate ori exista posibilitatea
ca aceasta sa isi fi pierdut caracterul confidential. Este interzisa folosirea parolelor
anterioare. Schimbarea parolelor se face numai de catre detinatorul acesteia.
Parolele nu trebuie sa fie inserate in mesajele de posta electronica sau in alte forme
de comunicare electronica; de asemenea, parolele nu vor fi comunicate telefonic; nu



J)
k)
y

este recomandata divulgarea formatului unei parole (in discutiile cu alte persoane)
sau divulgarea parolei in chestionare sau in formulare de securitate.

Parolele nu trebuie partajate cu nimeni din organizatie si trebuie tratate ca fiind
informatii confidentiale ale organizatiei.

Se va evita folosirea optiunii "Remember password” (”Retine parola”).

Se interzice transcrierea / pastrarea parolei, la vedere sau in alt mod decat cel
prevazut mai sus ori diseminarea / transmiterea acestora catre alte persoane.

m) Documentele care contin coduri de identificare si parole de acces vor fi arhivate

n)

numai daca acestea nu se mai afla in uz.

La parasirea statiei de lucru este obligatorie deconectarea utilizatorului (Log off) sau
blocarea calculatorului pe contul de utilizator conectat (tasta Windows+L).
Deblocarea statiei se va putea face doar de catre utilizatorul conectat sau
administratorul de sistem in caz de necesitate. Aceasta practica este indicata pentru
asigurarea securitatii informatiilor prelucrate si prevenirea accesului neautorizat la
aceste informatii.

La aparitia unei situatii de modificare a competentelor sau raporturilor de serviciu, la
comunicarea Departamentului Resurse Umane sau, unde este cazul, a sefului de
departament/ compartiment, administratorul de sistem ia masuri de
revocare/suspendare a conturilor de acces, astfel incat prelucrarea datelor cu
caracter personal sa se faca numai de catre personalul autorizat si numai in
exercitarea atributiilor de serviciu ale acestora.

p) Acordarea de permisiuni suplimentare, restrangerea permisiunilor sau dezactivarea

conturilor se face 1in baza solicitarilor scrise din partea sefilor de
departamente/compartimente, in care acestia vor mentiona si motivul acordarii,
restrangerii permisiunilor sau dezactivarii contului utilizatorului respectiv. Personalul
de specialitate al departamentului/compartimentului IT al XXXX va raspunde in scris
de realizarea cerintelor.

La crearea contului de utilizator, specialistul IT seteaza o parola temporara, care va
fi comunicata in scris — in mod corespunzator titularului de cont, utilizatorul fiind
obligat de catre sistem sa si-o schimbe la prima logare (conectare).

Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi
dezactivate.

(2) Tipul de acces

a) Tipurile de acces si operatiunile permise acestuia, strict necesare pentru
indeplinirea atributiilor de serviciu, se stabilesc conform atributiilor din fisa
postului fiecarui utilizator.

b) Se interzice accesul dezvoltatorilor de aplicatii software/ personalului de
intretinere a sistemelor informatice la orice fel de date cu caracter
personal; in aceste situatii, se pun la dispozitia
programatorilor/personalului de intretinere numai date anonime.

(3)_Pastrarea si utilizarea programelor de sistem si aplicatie

Instalarea oricarui produs software este interzisa a fi efectuata de catre personal
neautorizat.

Orice instalare sau dezinstalare de produse software se realizeaza numai de catre
administratorul de sistem.



c)

d)

Este interzisa instalarea oricarui produs software care ar putea periclita securitatea
retelei, cat si introducerea - de catre utilizatori - a unor programe rauvoitoare in
retea (virusi, viermi, cai troieni, bombe e-mail).

Nicio statie care prelucreaza date cu caracter personal nu va fi conectata la
INTERNET.

(4)_Atributii si Responsabilitati

a) Administratorii de securitate/sistem:

1.
2.

elaboreaza si propun modificari ale politicii de securitate a S.I.C.-ului ;.
elaboreaza si propun pentru aprobare regulamentele, normele si procedurile de
securitate a S.1.C.-ului;
elaboreaza proceduri pentru identificarea si monitorizarea activitatii utilizatorilor
S.I.C.;
trateaza incidentele de securitate in scopul minimizarii efectului distructiv al
acestora asupra sistemului S.I.C., cat si a minimizarii efectelor negative sau a
incorectei functionari a echipamentelor;
instruiesc si evalueaza periodic utilizatorii in ceea ce priveste cunoasterea si
respectarea prevederilor Politicii de securitate, a normelor, regulamentelor sau
procedurilor de securitate, prin aplicarea conforma a acestora;

b) Atributii ale utilizatorilor:
sa cunoasca si sa respecte prevederile tuturor regulilor, masurilor si/sau procedurilor
privind securitatea sistemului informatic;
sa raspunda direct de securitatea si continutul informatiilor si resursele informatice si
de comunicatii incredintate;
sa se asigure ca informatiile in posesia carora intra, sunt transmise numai persoanelor
autorizate;
le este interzisa mutarea tehnicii de calcul, repozitionarea cablurilor de retea sau de
alimentare, instalarea sau dezinstalarea echipamentelor periferice; aceste operatiuni
se realizeaza prin solicitare scrisa si numai de catre administratorul de sistem;
sa intretina corespunzator tehnica de calcul din componenta sistemului informatic
(mentinerea curateniei suprafetelor exterioare, evitarea socurilor mecanice, etc.);
sa nu introduca in organizatie echipamente de calcul sau memorii externe personale
(care nu fac parte din sistemul informatic al XXXX); este interzisa scoaterea din
organizatie a acestor echipamente de calcul sau memorii externe;
sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate
direct de la aceasta, in conditiile legii, cu privire la: identitatea si datele de contact
ale operatorului si, dupa caz, ale reprezentantului acestuia; datele de contact ale
responsabilului cu protectia datelor, dupa caz; scopurile in care sunt prelucrate
datele cu caracter personal, precum si temeiul juridic al prelucrarii; in cazul in care
prelucrarea se face in temeiul articolului 6 alin. (1) lit. (f), interesele legitime
urmarite de operator sau de o parte terta; destinatarii sau categoriile de destinatari
ai datelor cu caracter personal; daca este cazul, intentia operatorului de a transfera
date cu caracter personal catre o tara terta sau o organizatie internationala si



10.

1.

12.

a)

b)

(@)
—

O WN —

g)

h)

existenta sau absenta unei decizii a Comisiei privind caracterul adecvat sau, in cazul
transferurilor mentionate la art.46 sau 47 sau la art.49 alin. (1) al doilea paragraf, o
trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine o
copie a acestora, in cazul in care acestea au fost puse la dispozitie;

sa prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de
serviciu si sa acorde sprijin responsabilului cu protectia datelor cu caracter personal
pentru realizarea activitatilor specifice ale acestuia/acesteia;

sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/baze de date prin care sunt
gestionate date cu caracter personal;

sa respecte masurile de securitate, precum si celelalte reguli stabilite prin proceduri
proprii;

sa informeze de indata conducerea XXXX despre imprejurari de natura a conduce la o
diseminare neautorizata de date cu caracter personal sau despre o situatie in care au
fost accesate/prelucrate date cu caracter personal prin incalcarea normelor legale,
despre care a luat la cunostinta;

la sfarsitul programului este obligatorie inchiderea calculatoarelor si a imprimantelor,
precum si a celorlalte echipamente periferice, daca este cazul.

(5) Folosirea computerelor, aplicatiilor informatice

Utilizarea aplicatiilor informatice se face numai in conformitate cu procedurile,
normele de lucru si metodologiile de exploatare aprobate.

Accesarea informatiilor stocate in bazele de date se realizeaza numai in interesul
indeplinirii atributiilor profesionale, iar furnizarea acestor informatii este permisa
numai in conformitate cu prevederile legale.

Utilizatorii trebuie sa anunte administratorul de sistem cand observa:

posibila problema / bresa in sistemul de securitate al SIC;

o posibila intrebuintare gresita sau incalcare a regulamentelor in vigoare;

o functionare anormala a echipamentelor de calcul.

Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita protectia
sistemelor informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau
accidental, actiuni care pot afecta confidentialitatea, integritatea si disponibilitatea
informatiilor de orice tip in cadrul sistemului informatic.

Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe din SIC-urile
pentru care nu au autorizatie.

Utilizatorilor autorizati li se interzice sa permita altor persoane, inclusiv altor
utilizatori autorizati, accesarea sistemului informatic cu contul si parola lor sau cu
alte elemente de identificare personala.

Conturile si parolele asociate sunt personale. Utilizatorii au obligatia de a schimba
parola propriului cont ori de cate ori exista suspiciunea ca aceasta este cunoscuta si
de alte persoane.

Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate



prin legile privind proprietatea intelectuala (copyright).

i) Accesul in incaperile in care se afla echipamente care prelucreaza date cu caracter
personal este strict limitat la utilizatorii cu atributii in acest domeniu.

j) Accesul pentru interventii tehnice, reparatii sau activitati de deservire la
echipamentele informatice, este permis numai angajatilor care detin autorizatii de
acces, fiind insotiti permanent de catre un angajat anume desemnat de catre seful
departamentului/compartimentului.

k) Accesul angajatilor altor organizatii care efectueaza lucrari de constructii, reparatii si
intretinere a cladirii, instalatiilor sau utilitatilor in zonele administrative ori in zonele
de securitate se realizeaza cu documente de acces temporar eliberate de seful
departamentului/compartimentului administrativ, pe baza actelor de identitate, la
solicitarea reprezentantilor autorizati ai institutiilor in cauza.

l) Accesul persoanelor din afara organizatiei in zona administrativa sau in zonele de
securitate este permis numai insotite de persoane anume desemnate, cu permis de
acces eliberat la punctul de control-acces, pe baza documentelor de legitimare, dupa
ce au fost inregistrate in registrul de acces in organizatie.

m) Este interzis accesul in sediul organizatiei cu aparate de fotografiat, filmat,
inregistrat audio-video, de copiat din baze de date informatice sau de comunicare la
distanta.

n) Sistemul de control-acces asigura prevenirea patrunderii neautorizate in sediul
serviciului, sectoarele si locurile unde sunt gestionate informatii clasificate.

0) Accesul la statiile de lucru este permis numai personalului autorizat, si numai in baza
datelor de acces (cont de utilizator si parola).

p) Produsul software antivirus este instalat pe toate serverele si statiile si se
actualizeaza automat zilnic; acesta este administrat si monitorizat de catre
personalul de specialitate al XXXX.

(6) Instruirea personalului
a) Instruirea personalului cu privire la protectia si prelucrarea datelor cu caracter
personal si libera circulatie a acestor date se efectueaza in cadrul programului de
pregatire continua sau ori de cate ori este nevoie, conform dispozitiilor primite.
(7) Imprimarea datelor
a) Tiparirea la imprimanta a datelor cu caracter personal se va realiza numai
de utilizatori autorizati pentru aceasta operatiune.
b) Utilizatorii sunt obligati sa respecte procedurile interne specifice, precum si
Politica de securitate in sistemul informatic.

Titlul V. DISPOZITII FINALE

Art. 15. Documentul se difuzeaza intregului personal al XXXX.

Art. 16. Procedurile vor fi revizuite in cazul in care apar modificari organizatorice sau
ale reglementarilor legale cu caracter general si intern pe baza carora se desfasoara
activitatile care fac obiectul acestor proceduri.



Art. 17. Pe perioada absentei de la serviciu a persoanelor care utilizeaza procedurile
in forma initiala sau revizuita, aplicarea acestora se va realiza si de inlocuitorii acestor
persoane.

Art. 18. Anexele 1 si 2 se pastreaza la emitent.

Art. 19. Prezenta procedura intra in vigoare la data aprobarii de catre conducerea
XXXX.

Art. 20. Anexele 1 - 9 fac parte integranta din prezenta politica.

TITLUL VI. FORMULARE

1. Formular analiza politica

Nr o Aviz favorabil Aviz nefavorabil
. Conducator
E7 | (ClpEGAE compartime | Semnatur Semnatur
t nt pnt 3 Data Observatii 3 Data

2. FORMULAR EVIDENTA MODIFICARI

Nr. Data Data Descriere Semnatura
Crt. |Ed. e Rev. .. . | Pag. e conducatorului
editiei reviziei modificare . .
’ compartimentului




- Intocmita conform
0OSGG nr.600/2018

3. Formular distribuire politica

Compartiment Conducator Data Semnatur | Data Data Semnatura
compartiment primirii | a retrageri | intrarii in
Nume si i vigoare a
prenume procedurii

TITLUL VII. ANEXE:




Anexa nr. 1 - Definitii

Anexa nr. 2 - Nota de informare persoane vizate.

Anexa nr. 3 - Ghid pentru exercitarea drepturilor de catre persoanele vizate

Anexa nr. 4 - Procedura - Fluxul procesului de recrutare, angajare si gestionare
dosare personale

Anexa nr. 5 - Procedura - Fluxul procesului de alocare a diverselor mijloace tehnice
si modul de parolare

Anexa nr. 6 - Procedura - Fluxul procesului de obtinere/acordare adeverinte

Anexa nr.7 - Procedura - Activitatea de arhivare, durata de stocare si destinatia
ulterioara a documentelor

Anexa nr. 8 - Procedura - efectuarea copiilor de siguranta ale bazelor de date care
contin date cu caracter personal

Anexa nr. 9 - Procedura - Cererea de acces a persoanei vizate la datele cu caracter
personal care o privesc
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Anexa nr.1

DEFINITII

Date cu caracter personal - inseamna orice informatii privind o persoana fizica
identificata sau identificabila (,persoana vizata”); o persoana fizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale;

Prelucrarea datelor cu caracter personal - inseamna orice operatiune sau set de
operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de
date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar
fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

Consimtamantul persoanei vizate - inseamna orice manifestare de vointa libera,
specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu
caracter personal care o privesc sa fie prelucrate;

Stocarea - pastrarea pe orice fel de suport a datelor cu caracter personal culese;
Operator - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau
alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele
de prelucrare a datelor cu caracter personal; atunci cand scopurile si mijloacele
prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

Persoana imputernicita de operator - inseamna persoana fizica sau juridica,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter
personal in numele operatorului;

Parte Terta - inseamna o persoana fizica sau juridica, autoritate publica, agentie
sau organism altul decat persoana vizata, operatorul, persoana imputernicita de
operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

Destinatar - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism careia (caruia) 1i sunt divulgate datele cu caracter personal,
indiferent daca este sau nu o parte terta. Cu toate acestea, autoritatile publice



10.

1.

carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice
respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare,
nu pot fi asociate cu o persoana identificata sau identificabila;

Pseudonimizare - inseamna prelucrarea datelor cu caracter personal intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane
vizate fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sa fie stocate separat si sa faca obiectul unor masuri de natura
tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

Sistem de evidenta a datelor cu caracter personal - inseamna orice set
structurat de date cu caracter personal accesibile conform unor criterii specifice,
fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau
geografice;



ANTET Anexa nr.2

NOTA DE INFORMARE PERSOANE VIZATE

Conform cerintelor Regulamentului (UE) 2016/679/27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date, XXXX are obligatia de a administra in conditii de siguranta si
numai pentru scopurile specificate, datele personale pe care ni le furnizati despre
dumneavoastra, un membru al familiei dumneavoastra ori o alta persoana.

XXXX colecteaza si prelucreaza date cu caracter personal in urmatoarele scopuri:

oooooooooooooooooo

b) in scopuri administrative:
a. evidenta petentilor;
b. gestiune economico-financiara;
C. resurse umane;

Datele dumneavoastra ne sunt necesare in scopul derularii activitatilor din cadrul proiectului
in conditii de eligibilitate. Refuzul dumneavoastra de a furniza anumite date poate
determina imposibilitatea furnizarii de catre XXXX a serviciilor prevazute in proiect.

Informatiile inregistrate sunt destinate utilizarii de catre XXXX si sunt comunicate numai
urmatorilor destinatari: angajatii desemnati ai organizatiei, persoana vizata, parteneri
contractuali ai organizatiei, institutii publice autorizate sa prelucreze date cu caracter
personal ( de ex. AM, ANAF, REVISAL, etc.).

Aveti oricand posibilitatea sa va retrageti acest consimtamant si sa va bucurati in continuare
de serviciile asigurate prin proiect.

Conform Regulamentului (UE) 2016/679/27 aprilie 2016, beneficiati de:

dreptul la transparenta,

dreptul de a fi informat,

dreptul de acces la date,

dreptul la rectificare,

dreptul la stergerea datelor (,dreptul de a fi uitat”)*,
dreptul la restrictionarea prelucrarii,



e dreptul la portabilitatea datelor,
e dreptul de a nu fi supus unei decizii automate (inclusiv crearea de profiluri),
e dreptul de a se adresa justitiei/ ANSPDCP.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisa, datata si semnata
la sediul XXXX din ......ccuuuueee. sau la email ....... (O

Datele sunt colectate direct de la dumneavoastra, membrii ai familiei, ori imputerniciti in
cadrul unor relatii de munca (de catre organizatia unde lucrati) sau daca faceti parte din
grupul tinta al proiectului. Ele se colecteaza fie direct (de ex. prin completarea
documentelor de angajare sau participare la diverse activitati din cadrul proiectului), fie in
cadrul unui raport comercial incheiat de organizatia beneficiara a proiectului si partenerii
sai de contract angrenati in realizarea acestuia.

In cazul in care datele dumneavoastra sunt transferate pe teritoriul Uniunii Europene sau al
altor tari din afara acesteia ne asiguram ca si acestea respecta prevederile legale privind
protectia datelor cu caracter personal si exista o legislatie compatibila si acceptata de
Uniunea Europeana.

Pentru mai multe detalii privind prelucrarea datelor cu caracter personal, va rugam sa
accesati site-ul nostru si sa descoperiti rubrica de Politica de Confidentialitate.

Observatie:
*orice persoana are dreptul de a se opune, pentru motive legitime, la prelucrarea datelor ce
o privesc. Acest drept de opozitie poate fi exclus pentru anumite prelucrari prevazute de
lege (de ex.: prelucrari efectuate de serviciile financiare si fiscale, de politie, justitie,
securitate sociala sau legislatia europeana pe linia acordarii fondurilor de finantare a
proiectelor).

Prin urmare, aceasta mentiune nu poate figura daca prelucrarea are un caracter obligatoriu;

XXXX



ANTET Anexa nr.3

GHID

pentru exercitarea drepturilor de catre persoanele vizate ale caror date cu
caracter personal sunt prelucrate de catre XXXX

XXXX prelucreaza date cu caracter personal in scopurile:

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor) se aplica prelucrarilor de date cu caracter personal, efectuate prin
mijloace automate si/sau manuale.

Definitii

Date cu caracter personal - inseamna orice informatii privind o persoana fizica identificata
sau identificabila (,,persoana vizata”); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Operator - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite
prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Autoritatea nationala de supraveghere este Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), cu sediul in Bucuresti str. B-dul G-ral
Gheorghe Magheru 28-30 sector 1, autoritate publica cu personalitate juridica, autonoma si
independenta fata de orice alta autoritate publica, precum si fata de orice persoana fizica
sau juridica.



Potrivit prevederilor Regulamentului 679/2016, drepturile ce revin persoanei vizate

sunt prevazute in mod expres:

e dreptul la informare - art. 13-14;

« dreptul de acces la date — art. 15;

« dreptul la rectificare — art. 16;

« dreptul la stergerea datelor (dreptul de a fi uitat) - art. 17;

« dreptul la restrictionarea prelucrarii - art. 18;

« dreptul la portabilitatea datelor - art. 20;

« dreptul la opozitie — art. 21;

« dreptul de a nu fi supus unui proces decizional automatizat, inclusiv crearea de
profiluri - art. 22;

« dreptul de a depune o plangere in fata unei autoritati de supraveghere — art.
77;

«dreptul la o cale de atac judiciara impotriva unei autoritati de supraveghere -
art. 78;

edreptul la o cale de atac impotriva unui operator sau unei persoane
imputernicite de operator - art. 79.

Informarea persoanei vizate este reglementata prin art. 13-14 din Regulamentul

nr. 679/2016.

in cazul in care datele cu caracter personal sunt obtinute direct de la persoana

vizata, operatorul este obligat sa furnizeze persoanei vizate cel putin urmatoarele
informatii, cu exceptia cazului in care aceasta persoana poseda deja informatiile respective:

identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;

datele de contact ale responsabilului cu protectia datelor, dupa caz;

scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul
juridic al prelucrarii;

categoriile de date cu caracter personal vizate;

destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;
daca este cazul, intentia operatorului de a transfera date cu caracter personal catre
un destinatar dintr-o tara terta sau o organizatie internationala si existenta sau
absenta unei decizii a Comisiei privind caracterul adecvat sau, in cazul transferurilor
mentionate la articolul 46 sau 47 sau la articolul 49 alineatul (1) al doilea paragraf, o
trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a obtine o
copie a acestora, in cazul in care acestea au fost puse la dispozitie.

Dreptul de acces la date este prevazut in art. 15 din Regulamentul 679/2016.
Orice persoana vizata are dreptul de a obtine de la operator, la cerere si in mod

gratuit, confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate de acesta.
Operatorul este obligat, in situatia in care prelucreaza date cu caracter personal care
privesc solicitantul, sa comunice acestuia, impreuna cu confirmarea, cel putin urmatoarele
informatii:



e scopurile prelucrarii;

e categoriile de date cu caracter personal vizate;

e destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au
fost sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau
organizatii internationale;

e acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate
pentru a stabili aceasta perioada;

e existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal
referitoare la persoana vizata sau a dreptului de a se opune prelucrarii;

e dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata,
orice informatii disponibile privind sursa acestora;

e existenta unui proces decizional automatizat incluzand crearea de profiluri,
mentionat la articolul 22 alineatele (1) si (4), precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.
Operatorul este obligat sa comunice informatiile solicitate, in termen de 15 zile de la
data primirii cererii.

Dreptul la rectificare a datelor este reglementat prin art. 16 din Regulamentul
679/2016.

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate,
rectificarea datelor cu caracter personal inexacte care o privesc. Tinandu-se seama de
scopurile in care au fost prelucrate datele, persoana vizata are dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare.

Dreptul la stergerea datelor (dreptul de a fi uitat) este prevazut la art. 17 din
Regulamentul 679/2016.

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de
a sterge datele cu caracter personal fara intarzieri nejustificate in cazul in care se aplica
unul dintre urmatoarele motive:

e datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate;

e persoana vizata isi retrage consimtamantul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera
(@), si nu exista niciun alt temei juridic pentru prelucrarea;

e persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu exista
motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata
se opune prelucrarii in temeiul articolului 21 alineatul (2);

e datele cu caracter personal au fost prelucrate ilegal;



e datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale
care revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub
incidenta caruia se afla operatorul;

e datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale
institutiei informationale mentionate la articolul 8 alineatul (1).

Dreptul la restrictionarea prelucrarii este prevazut la art. 18 din Regulamentul
679/2016.

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea
prelucrarii in cazul in care se aplica unul din urmatoarele cazuri:

e persoana vizata contesta exactitatea datelor, pentru o perioada care ii permite
operatorului sa verifice exactitatea datelor;

o prelucrarea este ilegala, iar persoana vizata se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor;

e operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata i le solicita pentru constatarea, exercitarea sau apararea unui drept
in instanta; sau

e persoana vizata s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1),
pentru intervalul de timp in care se verifica daca drepturile legitime ale operatorului
prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionata in temeiul alineatului precedent,
astfel de date cu caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu
consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau apararea unui
drept in instanta sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau
din motive de interes public important al Uniunii sau al unui stat membru.

O persoana vizata care a obtinut restrictionarea prelucrarii in temeiul primului alineat
este informata de catre operator inainte de ridicarea restrictiei de prelucrare.

Dreptul la portabilitatea datelor este prevazut la art. 20 din Regulamentul
679/2016.

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe
care le-a furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate
fi citit automat si are dreptul de a transmite aceste date altui operator, fara obstacole din
partea operatorului caruia i-au fost furnizate datele cu caracter personal, in cazul in care:

e prelucrarea se bazeaza pe consimtamant in temeiul articolului 6 alineatul (1) litera

(a) sau al articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului

6 alineatul (1) litera (b); si

e prelucrarea este efectuata prin mijloace automate.

Dreptul de opozitie este prevazut la art. 21 din Regulamentul nr. 679/2016.

Persoana vizata are dreptul de a se opune in orice moment, din motive intemeiate si
legitime legate de situatia sa particulara, ca date care o vizeaza sa faca obiectul unei
prelucrari, cu exceptia cazurilor in care exista dispozitii legale contrare. In caz de opozitie
justificata prelucrarea nu mai poate viza datele in cauza. Persoana vizata are dreptul de a



se opune in orice moment, in mod gratuit si fara nici o justificare, ca datele care o vizeaza
sa fie prelucrate in scop de marketing direct, in numele operatorului sau al unui tert, sau sa
fie dezvaluite unor terti intr-un asemenea scop.

Dreptul de a nu fi supus unui proces decizional automatizat, inclusiv crearea de
profiluri este prevazut la art. 22 din Regulamentul 679/2016.

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care
privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa.

Aceasta prevedere nu se aplica in cazul in care decizia:

e este necesara pentru incheierea sau executarea unui contract intre persoana vizata si
un operator de date;

e este autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si
care prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate; sau

e are la baza consimtamantul explicit al persoanei vizate.

Dreptul de a depune o plangere in fata unei autoritati de supraveghere este
prevazut la art. 77 din Regulamentul nr. 679/2016.

Fara a aduce atingere oricaror alte cai de atac administrative sau judiciare, orice
persoana vizata are dreptul de a depune o plangere la o autoritate de supraveghere, in
special in statul membru in care isi are resedinta obisnuita, in care se afla locul sau de
munca sau in care a avut loc presupusa incalcare, in cazul in care considera ca prelucrarea
datelor cu caracter personal care o vizeaza incalca prezentul regulament.

Autoritatea de supraveghere la care s-a depus plangerea informeaza reclamantul cu
privire la evolutia si rezultatul plangerii, inclusiv posibilitatea de a exercita o cale de atac
judiciara.

Dreptul la o cale de atac judiciara impotriva unei autoritati de supraveghere este
prevazut la art. 78 din Regulamentul 679/2016.

Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare, fiecare
persoana fizica sau juridica are dreptul de a exercita o cale de atac judiciara eficienta
impotriva unei decizii obligatorii din punct de vedere juridic a unei autoritati de
supraveghere care o vizeaza.

Fara a aduce atingere oricaror alte cai de atac administrative sau nejudiciare, fiecare
persoana vizata are dreptul de a exercita o cale de atac judiciara eficienta in cazul in care
autoritatea de supraveghere care este competenta in temeiul articolelor 55 si 56 nu trateaza
o plangere sau nu informeaza persoana vizata in termen de trei luni cu privire la progresele
sau la solutionarea plangerii depuse in temeiul articolului 77.

Actiunile introduse impotriva unei autoritati de supraveghere sunt aduse in fata
instantelor din statul membru in care este stabilita autoritatea de supraveghere.

In cazul in care actiunile sunt introduse impotriva unei decizii a unei autoritati de
supraveghere care a fost precedata de un aviz sau o decizie a comitetului in cadrul



mecanismului pentru asigurarea coerentei, autoritatea de supraveghere transmite curtii
avizul respectiv sau decizia respectiva.

Dreptul la o cale de atac impotriva unui operator sau unei persoane imputernicite
de operator este prevazut la art. 79 din Regulamentul 679/2016.

Fara a aduce atingere vreunei cai de atac administrative sau nejudiciare disponibile,
inclusiv dreptului de a depune o plangere la o autoritate de supraveghere in temeiul
articolului 77, fiecare persoana vizata are dreptul de a exercita o cale de atac judiciara
eficienta in cazul in care considera ca drepturile de care beneficiaza in temeiul prezentului
regulament au fost incalcate ca urmare a prelucrarii datelor sale cu caracter personal fara a
se respecta prezentul regulament.

Actiunile introduse impotriva unui operator sau unei persoane imputernicite de
operator sunt prezentate in fata instantelor din statul membru unde operatorul sau persoana
imputernicita de operator isi are un sediu. Alternativ, o astfel de actiune poate fi
prezentata in fata instantelor din statul membru in care persoana vizata isi are resedinta
obisnuita, cu exceptia cazului in care operatorul sau persoana imputernicita de operator
este o autoritate publica a unui stat membru ce actioneaza in exercitarea competentelor
sale publice.

Pentru exercitarea drepturilor prevazute de Regulamentul 679/2016, referitoare la
prelucrari de date cu caracter personal efectuate in cadrul XXXX puteti transmite o cerere
intocmita in forma scrisa, datata si semnata la adresa .........ccceeeevueinennenn.. sau o puteti
depune personal la .....c.cceeviiiiiiiiiiiiiiiiiiiiiiiaee.

XXXX, in calitate de operator de date cu caracter personal este obligata sa comunice
informatiile solicitate, in termen de 30 zile de la data primirii cererii.

In vederea apararii drepturilor prevazute de Regulamentul nr. 679/2016, persoanele
ale caror date cu caracter personal fac obiectul unei prelucrari efectuate in cadrul XXXX,
pot inainta plangere catre A.N.S.P.D.C.P. la sediul acesteia din Strada B-dul G-ral Gheorghe
Magheru 28-30 sector 1 Bucuresti, e-mail : anspdcp@dataprotection.ro.

Plangerea se poate face direct sau prin reprezentant.

Plangerea catre A.N.S.P.D.C.P. nu poate fi inaintata mai devreme de 30 zile de la
inaintarea unei solicitari/sesizari cu acelasi continut catre XXXX.

Pentru informatii suplimentare ne puteti contacta la: numarul de

L2 111 1 1
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11. ANEXA 11 -

REGULAMENT DE ORDINE INTERIOARA

ANEXA
privind protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date conform prevederilor Regulamentului UE 2016/679

I DISPOZITII GENERALE

Art.1. Prezenta anexa la Regulamentul de Ordine Interioara este intocmit de (denumirea
organizatiei) cu consultarea angajatilor si se aplica tuturor angajatilor din cadrul
organizatiei indiferent de atributiile pe care le indeplinesc, locul de munca si de durata
contractului de munca.

Art.2. Prezenta Anexa transpune, in general, prevederi din actele normative, precum:

- Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

- LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE .

1. DREPTURI, OBLIGATII SI RELATII DE SERVICIU
A. Drepturi si obligatii privind prelucrarea datelor cu caracter personal

Art.3. Drepturile si obligatiile angajatorului

3.1. In conformitate cu prevederile Regulamentului nr. 679/27.04.2016 adoptat de
Parlamentul European si Consiliul Uniunii Europene pentru aprobarea normelor privind
protectia in ceea ce priveste prelucrarea datelor cu caracter personal, precum si a
normelor referitoare la libera circulatie a acestui tip de date cu caracter personal
(RGPD), (denumirea organizatiei), este operator de date personale.

3.2. Acesta are dreptul sa colecteze, sa inregistreze, sa organizeze, sa stocheze, sa
extraga, sa consulte, sa utilizeze sau sa proceseze in orice alt mod, oricare si toate
datele cu caracter personal furnizate de angajat.



Art.4.

4.1.

4.2.

a)
b)
c)

Cum colecteaza Angajatorul datele cu caracter personal ale Angajatului?

Datele cu caracter personal sunt puse la dispozitie de Angajat, la angajare, dar si
ulterior, ori de cate ori intervin schimbari in situatia personala care conduc la
modificari ale documentelor de identitate si actelor de stare civila, componenta
familiei, evenimente in familie, schimbari ale adresei de domiciliu sau resedinta,
schimbari in calificarea profesionala, absolvirea de noi cursuri de specializare si
calificare, schimbari in situatia medicala, etc., la eliberarea actelor de identitate noi,
dar si in alte circumstante asemanatoare.

Angajatorul poate colecta date cu caracter personal cu privire angajat in anumite
imprejurari, inclusiv:

in momentul in care solicita acordarea de concedii;

in momentul in care solicita sprijin din partea Angajatorului;

in momentul in care utilizeaza reteaua internet disponibila pentru atributiile de
serviciu;

la transmiterea si/sau primirea corespondentei e-mail de serviciu;

pentru participarea la evenimente sau cursuri puse la dispozitie de Angajator;

pentru autorizare in cadrul procedurilor de acces in cladire;

pentru derularea unor proceduri judiciare sau de executare silita asupra veniturilor
angajatului, din partea tertilor;

la stabilirea unor imprejurari care afecteaza activitatea si/sau obiectivele
Angajatorului, cum ar fi: concurenta neloiala, conflictul de interese, abaterile
disciplinare, fapte de natura penala;

pentru identificarea abaterilor de la regulile stabilite de Angajator, conform legii;
pentru asigurarea de masuri privind supravegherea sanatatii Angajatilor;

pentru controlul obligatoriu de medicina muncii si derularea activitatii de
supraveghere in domeniul sanatatii si securitatii in munca;

pentru controlul psihologic obligatoriu;

m) la evaluarea si monitorizarea performantei profesionale, respectiv pentru stabilirea

n)

0)

4.3.

Art.5.

5.1.

atributiilor si responsabilitatilor;

atunci cand Angajatii comunica cu alti Angajati intre structurile de personal
organizate sau cu alte persoane fizice si entitati juridice in interesul activitatilor
Angajatorului;

evidenta contabila si salarizare, stabilirea si plata taxelor si impozitelor prevazute de
lege, stabilirea si acordarea altor drepturi prevazute de lege pentru Angajati,
evidenta vechimii in munca si a stagiilor de cotizare, arhivarea dosarului de personal
si a evidentei contabile in legatura cu salariul si componentele acestuia, in scopul
prevenirii fraudelor, etc.

In anumite situatii, Angajatorul colecteaza date cu caracter personal cu privire la
angajat de la o sursa terta. Spre exemplu, de la entitati juridice cu care angajatii au
avut relatii de munca, de asociere, afiliere, legaturi de afaceri, agentii
guvernamentale, birouri de credit, furnizori de informatii sau servicii sau din arhivele
publice (Portalul instantelor de judecata, Registrul Comertului, ANAF, DITL, altele).

Ce date colecteaza Angajatorul?
Pentru a ne indeplini obiectul de activitate, pentru indeplinirea obligatiilor legale si
in scopul pentru care ati fost angajat, nu colectam mai multe date cu caracter



5.2.

5.3.

personal fata de cat este necesar si nu colectam integral toate datele cu caracter
personal de la fiecare persoana.

Datele cu caracter personal sunt informatii referitoare la o persoana fizica,
identificata sau identificabila, direct sau indirect.

Angajatorul colecteaza si proceseaza urmatoarele categorii de date:

date de identificare: nume, prenume, CNP, seria si numarul actului de identitate, al
pasaportului, al permisului de conducere, al cardului de sanatate si alte informatii
continute in acestea (de exemplu, data si locul nasterii, cetatenia, sexul), adresa de
domiciliu, adresa de corespondenta, e-mail, telefon (fix, mobil, fax), identificator
online, situatie militara, date din actele de stare civila, numarul de marca;

profesia, numele si prenumele membrilor de familie si data nasterii (inclusiv copiii),
numele si prenumele fostilor membri de familie, numele si prenumele unor terte
persoane aflate in legatura cu angajatul (continute in hotarari judecatoresti sau in
proceduri de executare silita), in intretinere, situatia familiala sau evenimente de
familie;

locul muncii, experienta profesionala (acte studii, calificari, specializari) notificari,
preavize in caz de demisie si concediere, durata concediului de odihna, conditiile de
munca, situatii de conflict de interese ori de concurenta neloiala, rezultate obtinute
la testari, examene sau evaluari, conflicte la locul de munca, continutul clauzelor
contractuale, planul de cariera al Angajatului, altele asemenea;

categorii de date cu caracter special, date privind confesiunea religioasa,
apartenenta sindicala, date privind starea de sanatate, date personale referitoare la
fapte penale sau contraventii, date biometrice, date privind convingerile filozofice,
opiniile politice, date privind viata sexuala sau orientarea sexuala.

informatiile care apartin vietii dumneavoastra profesionale;

informatii de natura financiara (de exemplu, venituri, taxe, ajutoare, istoricul
veniturilor, data si numarul dosarului de pensie, datele bancare, conturile bancare,
cardurile), veniturile si alte beneficii obtinute de la Angajator, retineri salariale,
prejudicii produse Angajatorului sau tertilor, date privind platile, cum ar fi datele
necesare in vederea prelucrarii platilor salariilor si a oricaror alte venituri; executari
silite asupra veniturilor din salarii, plati efectuate;

informatii suplimentare prelucrate in mod obligatoriu intr-un proiect sau raport sau
comunicate in mod voluntar de catre dumneavoastra, cum ar fi instructiuni acordate,
solicitari si proiecte in care ati fost implicat, desfasurarea activitatii, integral;
informatii privind actiunile in instanta/executare indreptate impotriva dumneavoastra
sau initiate de dumneavoastra in relatiile de munca si de familie; actiuni in instanta
demarate impotriva dumneavoastra sau a rudelor si/sau afinilor dumneavoastra si
interactiunea cu dumneavoastra, care s-ar putea dovedi relevante in conflictul de
interese;

informatii colectate din surse publice, baze de date de integritate si birouri de credit,
informatii primite de la autoritati sau persoane care exercita functii sau servicii
publice (avocati, notari, executori, altii);

orarul intrarilor si iesirilor din sediile unde Angajatorul isi desfasoara activitatea;
informatii referitoare la locatia efectuarii anumitor operatiuni: alimentare card
benzina/motorina, locatii si deplasare monitorizata pentru autovehiculele aflate in
proprietatea Angajatorului;

informatii rezultate in urma inregistrarii audio, si meta date stocate pe serverele
Angajatorului;



m) semnatura;

n)

0)

orice alte informatii care deriva din acestea in urma prelucrarilor efectuate de
Angajator (cum ar fi: istoricul profesional, segmentarea pe categorii de Angajati,
segmentarea pe categorii de varsta a copiilor Angajatilor);

orice alte informatii care sunt necesare desfasurarii activitatii Angajatorului.

Art.6 Cum utilizeaza datele Angajatorul?

6.1.

6.2.

6.3.

Datele cu caracter personal ale Angajatului vor fi utilizate in evidenta interna a
(denumirea organizatiei), si anume: evidentele financiar-contabile, evidenta
resurselor umane, REGES / REVISAL, SSM si SU etc., precum si in formele de evidenta
ale furnizorilor externi ai (denumirea organizatiei) care presteaza servicii financiar-
contabile, servicii SSM si SU (acolo unde este cazul), servicii medicale, de eliberare
tichete de masa, tichete cadou sau vouchere, de telefonie mobila, evidentele trimise
institutiilor nationale (Casa de Pensii, Casa de Asigurari de Sanatate etc.), pentru
evaluarea activitatii profesionale, pentru prevenirea si sanctionarea abaterilor de la
dispozitiile legale sau contractuale, in special a fraudelor, pentru localizarea
bunurilor sustrase, pentru asigurarea pazei incintelor Angajatorului, pentru
prevenirea si probarea eventualelor sustrageri ale bunurilor Angajatorului sau ale
Angajatilor, inclusiv pentru prevenirea si combaterea actelor de sabotaj intern,
sustragere de informatii ori pentru indeplinirea unor obligatii legale sau solicitari din
partea institutiilor statului, precum si pentru apararea intereselor legitime ale
Angajatorului.

Informatiile furnizate de Angajat vor fi stocate pe intreaga durata de existenta a
(denumirea organizatiei), putand fi pastrate de entitatea rezultata in urma fuziunii,
divizarii / desprinderii (daca este cazul), dupa cum urmeaza:.

Datele din cartea de identitate sau pasaport, din certificatul de nastere, din actele
de studii, functia ocupata in cadrul organizatiei si veniturile obtinute - pentru 50 de
ani, conform dispozitiilor legale privind arhivarea datelor necesare calcularii
drepturilor de pensie;

Datele de supraveghere video - 30 de zile de la inregistrare, dupa care sunt sterse
automat de catre sistem;

Toate celelalte categorii de datele - fie la implinirea a 3 ani de la incetarea
raporturilor de munca, fie la finalizarea eventualelor dispute pentru care este
necesara folosirea acestor date ca mijloace de proba.

Datele cu caracter personal furnizate de Angajat nu vor fi folosite in scop publicitar
sau pentru a primi mesaje nesolicitate si nu vor fi transmise altor persoane, cu
exceptia cazurilor prevazute in mod expres in lege.

Art.7 Drepturile si obligatiile Angajatului

7.1.

7.2.

in activitatea curentd Angajatul va interfera si va avea acces la informatii si date cu
caracter personal (orice date care conduc direct sau indirect la identificarea unei
persoane sau o pot face identificabila), acestea fiind orice tip de informatii care fac
referire la o persoana si pentru care este necesara pastrarea secretului profesional in
scopul respectarii legii.

Angajatul poate procesa date cu caracter personal atat in numele Angajatorului,
aceasta fiind in calitate de operator, cat si in numele altor institutii care au calitatea
de operator colaborator, le poate transmite unei persoane imputernicite de catre



7.3.

b)

organizatia Operator (Angajator) sau altor destinatari. Angajatul va utiliza datele cu
caracter personal in limita atributiilor incredintate de Angajator.

Angajatul:

este obligat sa respecte secretul profesional si confidentialitatea asupra oricaror
aspecte ale activitatii sale, in conditiile legii, ale Regulamentului intern si ale
procedurilor, politicilor de confidentialitate si instructiunilor primite din partea
Angajatorului; aceasta obligatie include pastrarea secretului profesional cu privire la
datele cu caracter personal la care a avut acces, respectiv:

e date cu caracter personal referitoare la persoane vizate, reprezentantii
organizatiei, angajati, angajatii persoanelor imputernicite, angajatii altor
operatori de date si orice alta persoana fizica, asa cum acestea sunt
mentionate in procedurile si politicile interne comunicate periodic de
Angajator; spre exemplu: numele si prenumele, data nasterii, locul nasterii,
cod numeric personal, serie si numar carte de identitate, adresa
domiciliului/rezidenta, telefon, e-mail, corespondenta primita/purtata, date
despre copii, membri de familie, locuinta, fotografii, inregistrari video si
sistem CCTV, altele.

e categorii de date cu caracter special, date cu caracter personal sensibile; spre
ex: date referitoare la datele medicale, rasa, etnia, orientarea politica, religia,
convingerile filozofice, apartenenta sindicala, date privind starea de sanatate,
date despre viata sexuala sau orientarea sexuala, date personale referitoare la
fapte penale sau contraventii, date genetice si biometrice, altele.

e informatiile care apartin vietii private a unei persoane, precum si informatiile
referitoare la viata profesionala sau publica;

are obligatia de respectare a procedurilor de securitate si a politicilor organizatiei, a
tuturor normelor care i vor fi comunicate in legatura cu postul ocupat, inclusiv cele
cu privire la securitatea informatiilor si protectia datelor cu caracter personal;

are obligatia de a respecta dreptul la propria imagine, la viata intima, familiala si
privata a persoanelor cu care interfereaza in activitatea profesionala, precum si
secretul corespondentei;

trebuie sa dea dovada de onestitate, probitate, corectitudine, confidentialitate;
participa la toate formele specifice de pregatire si perfectionare profesionala
organizate sau platite de Angajator, inclusiv la sesiunile de instruire cu privire la
implementarea proceselor de protectie a datelor cu caracter personal;

respecta dispozitiile din documentele interne ale organizatiei, procedurile si politicile
interne comunicate periodic de Angajator sau de persoanele desemnate in acest scop
de Angajator, cum ar fi: regulament de ordine interioara, decizii, dispozitii,
instructiuni de lucru;

este obligat sa se supuna controlului si evaluarilor periodice ale Angajatorului cu
privire la protectia datelor cu caracter personal, modalitatea in care le prelucreaza,
scopul, categoriile de date prelucrate, mijloacele prelucrarii, limitarile utilizarii
datelor si orice detalii pe care Angajatorul va considera necesar sa le auditeze,
verifice, evalueze, controleze;

utilizeaza corect dotarile si facilitatile puse la dispozitie de Angajator (masina,
telefon, card, computer etc), iar la incetarea raporturilor de munca le restituie pe
baza de proces-verbal de predare-primire, dupa ce in prealabil au fost eliminate toate
elementele ce tin de viata privata a Angajatului si datele sale personale;



3)

n)

respecta toate regulile de securitate proprii organizatiei, dar si pe cele privind
accesul in cladiri si spatii apartinand acesteia, in locurile unde isi desfasoara
activitatea sau unde se deplaseaza in interes de serviciu, publice sau private,
acceptand faptul ca indeplinirea atributiilor de serviciu are drept consecinta
prelucrarea datelor sale cu caracter personal de catre Angajator sau de catre alti
operatori asociati sau imputerniciti - terti, iar in unele situatii Angajatul poate face
obiectul filmarilor, inregistrarilor audio (voce) sau video, fotografiilor, comunicarilor
interne, dezvaluirii datelor despre familie, copii, date medicale sau orice alte date
care trebuie procesate in scopul si in masura necesara indeplinirii unei obligatii legale
care revine operatorului sau al indeplinirii obligatiilor contractuale ale Angajatorului;
in masura in care aceste prelucrari nu au drept temei indeplinirea unei obligatii legale
sau a obligatiilor contractuale ce revin Angajatorului (sau alt temei prevazut de
RGPD), aceste prelucrari vor fi efectuate numai in temeiul consimtamantului exprimat
de angajat.

in conditiile in care este victima unui incident de securitate informationala sau cu
privire la datele personale ale organizatiei ori daca sesizeaza un incident cu privire la
datele personale apartinand unei alte persoane fata de care Angajatorul are
obligatii/raspunderi specifice unui operator sau imputernicit, va aduce la cunostinta
Angajatorului incidentul, potrivit procedurilor specifice si in termenul inscris in
procedura;

coopereaza cu Angajatorul si/sau cu ceilalti angajati, atat timp cat este necesar,
pentru a face posibila realizarea oricaror masuri sau cerinte dispuse de catre
Autoritatea Nationala pentru Supravegherea si Protectia Datelor cu Caracter Personal;
coopereaza, atat timp cat este necesar, cu Angajatorul si/sau cu ceilalti angajati sau
prestatori, pentru a permite Angajatorului sa se asigure ca mediul de munca si
conditiile de lucru sunt sigure si fara riscuri pentru securitate si sanatate si pentru
protectia datelor personale in domeniul sau de activitate;

este dator sa isi decline calitatea si sa isi probeze identitatea in fata tuturor
persoanelor cu care interfereaza in interes profesional, in interesul atributiilor si
sarcinilor primite, dar si in fata institutiilor si autoritatilor statului cu care poate intra
in contact;

la incetarea raporturilor de munca va preda integral, pe baza de proces-verbal, in
vederea arhivarii, toate documentele aferente activitatii depuse referitoare la datele
cu caracter personal si securitatea informatiei. Predarea pe baza de proces verbal,
numerotat si datat, a documentelor mentionate mai sus are semnificatia faptului ca
incepand cu acel moment Angajatul nu mai are acces si nu mai prelucreaza datele cu
caracter personal aferente activitatii depuse. Cu toate acestea, Angajatul este tinut
in continuare de obligatia de confidentialitate cu privire la securitatea informatiilor si
protectia datelor cu caracter personal la care a avut acces in executarea atributiilor
de serviciu. Obligatiile Angajatului de pastrare a confidentialitatii si de respectare a
secretului profesional cu privire la securitatea informatiei si protectia datelor cu
caracter personal la care a avut acces in exercitarea functiei/atributiilor de munca
subzista incetarii raporturilor de munca fiind in continuare raspunzator de orice
prelucrare ilegala si/sau dezvaluire neautorizata efectuata in legatura cu munca
depusa sau datele cu caracter personal la care a avut acces;

la incetarea raporturilor de munca, in ultima zi de lucru, va preda, pe baza de proces-
verbal, toate instrumentele, dispozitivele, laptop, calculator, computer, telefon,
unitati externe de stocare, masina, aferente activitatii depuse, dar dupa ce in



prealabil acestea au fost supuse proceselor de eliminare a stocarii datelor cu caracter
personal ale Angajatului.

Art.8 Drepturile Angajatului privind protectia datelor cu caracter personal furnizate
Angajatorului (denumirea organizatiei) sunt urmatoarele:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

dreptul de acces la date - orice persoana vizata are dreptul de a obtine de la
operatorul de date personale confirmarea faptului ca datele care o privesc sunt/nu
sunt prelucrate de catre operatorul de date personale;

dreptul la rectificare - orice persoana vizata are dreptul la rectificarea datelor cu
caracter personal inexacte care o privesc;

dreptul la stergerea datelor (dreptul de a fi uitat) - orice persoana vizata are dreptul
de a obtine din partea operatorului de date personale stergerea datelor cu caracter
personal care o privesc, fara intarzieri nejustificate, in conditiile Regulamentului;
dreptul la restrictionarea prelucrarii - orice persoana vizata are dreptul de a obtine
din partea operatorului de date personale restrictionarea prelucrarii in conditiile
prevazute in Regulament;

dreptul la portabilitatea datelor -- orice persoana vizata are dreptul de a primi
datele cu caracter personal care o privesc si pe care le-a furnizat operatorului de
date personale intr-un format structurat, utilizat in mod curent si care poate fi citit
automat si are dreptul de a transmite aceste date altui operator, fara obstacole din
partea operatorului de date personale caruia i-au fost furnizate datele cu caracter
personal in cazurile prevazute in Regulament;

dreptul de a retrage consimtamantul exprimat prin declaratie privind furnizarea
datelor personale, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia, in conditiile Regulamentului;
dreptul de a depune plangere in fata unei autoritati de supraveghere, in conditiile
Regulamentului;

dreptul la opozitie - in orice moment, orice persoana vizata are dreptul de a se
opune, din motive legate de situatia particulara in care se afla, prelucrarii in temeiul
articolului 6 alineatul (1) litera (e) sau (f), inclusiv crearii de profiluri pe baza
respectivelor dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal,
cu exceptia cazului in care operatorul demonstreaza ca are motive legitime si
imperioase care justifica prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea
sau apararea unui drept in instanta;

dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata
- orice persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv
pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice
care privesc persoana vizata sau o afecteaza in mod similar intr-o masura
semnificativa.

Pentru exercitarea unuia sau mai multor dintre drepturile enumerate mai sus, se poate
transmite un e-mail la protectiedate@(denumirea organizatiei).ro ori prin fax la numarul



mailto:protectiedate@XXXX.ro

12. ANEXA 12 -

ANTET
COMPLETARE S| MODIFICARE la FISA POSTULUI
Anexa la contractul individual de munca inregistrat sub nr.
Angajatorul, ......cceeiiiiiiiiiiiiiiiiiiieeinnnnn. , CUSEdiUl TN wevriiiiiiii e ,
inregistrata sub nr. ........ccceeeennenn. , CUI/C.LF. e, , reprezentata legal prin
........................... in calitate de ....cccieiiiiiiiiiiiiiieeea..,  prin - Decizia
..................................... din data de .........................., de modificare si

completare a atributiilor angajatilor in contextul Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) a decis completarea si modificarea fisei postului
ocupat de Angajatul

DI/ Dna , posesor al
cartii de identitate seria nr. , CNP , denumit in
continuare Angajatul,

care a acceptat completarea si modificarea fisei postului ocupat, dupa cum urmeaza:

1. Se adauga in Fisa postului de ocupat de Angajat,
sectiunea:

»Alte responsabilitati specifice postului”, in urmatoarea formulare :

»In activitatea curenta Angajatul va interfera si va avea acces la informatii si date cu
caracter personal (orice date care conduc direct sau indirect la identificarea unei persoane
sau o pot face identificabild), acestea fiind orice tip de informatii care fac referire la o
persoand si pentru care este necesard pdstrarea secretului profesional in scopul respectdrii
legii.




Angajatul poate procesa date cu caracter personal in numele organizatiei Angajatoare,
aceasta fiind in calitate de operator si le poate transmite unei persoane imputernicite de
cdtre organizatia operator (Angajator), operatorilor asociati, altor destinatari. Angajatul va
utiliza datele cu caracter personal in limita atributiilor incredintate de Angajator.
Angajatul:
> este obligat sa respecte secretul profesional si confidentialitatea asupra oricdror
aspecte ale activitatii sale, in conditiile legii, ale Regulamentului de organizare si
functionare, ale Regulamentului de ordine interioard si ale procedurilor, politicilor
de confidentialitate si instructiunilor primite din partea Angajatorului; aceastd
obligatie include pdstrarea secretului profesional cu privire la datele cu caracter
personal la care a avut acces, respectiv:

v’ date cu caracter personal referitoare la reprezentantii organizatiei, angajati,
angajatii persoanelor imputernicite, angajatii altor operatori de date si orice
altd persoand fizicd, asa cum acestea sunt mentionate in procedurile si
politicile interne comunicate periodic de Angajator; spre exemplu: numele si
prenumele, data nasterii, locul nasterii, cod numeric personal, serie si numdr
carte de identitate, adresa domiciliului/rezidentd, telefon, e-mail,
corespondenta primitd/purtatd, date despre copii, membri de familie,
locuintd, fotografii, inregistrdri video si sistem CCTV, altele.

v’ categorii de date cu caracter special, date cu caracter personal sensibile; spre
ex: date referitoare la datele medicale, rasa, etnia, orientarea politicd,
religia, convingerile filozofice sau de naturd similard, apartenenta sindicald,
date privind starea de sdndtate, date despre viata sexuald, CNP, date
personale referitoare la fapte penale sau contraventii, date genetice si
biometrice, altele.

v' informatiile care apartin vietii private a unei persoane, precum si informatiile
referitoare la viata profesionald sau publicd;

> are obligatia de respectare a procedurilor de securitate si a politicilor organizatiei, a
tuturor normelor care ii vor fi comunicate in legdturd cu postul ocupat, inclusiv cele
cu privire la securitatea informatiilor si protectia datelor cu caracter personal;

> are obligatia de a respecta dreptul la propria imagine, la viatd intimd, familiala si
privata al persoanelor cu care interfereazd in activitatea profesionald, precum si
secretul corespondentei;

> trebuie sd dea dovadd de onestitate, probitate, corectitudine, confidentialitate;

> participd la toate formele specifice de pregdtire si perfectionare profesionald
organizate sau pldtite de Angajator, inclusiv la sesiunile de instruire cu privire la
implementarea proceselor de protectie a datelor cu caracter personal;

> respectd documentele interne ale institutiei, procedurile si politicile interne
comunicate periodic de Angajator sau de persoanele desemnate in acest scop de
Angajator, cum ar fi: regulament de ordine interioara, decizii, dispozitii, instructiuni
de lucru;

> este obligat sd se supuna controlului si evaludrilor periodice ale Angajatorului cu
privire la protectia datelor cu caracter personal, modalitatea in care le prelucreazd,
scopul, categoriile de date prelucrate, mijloacele prelucrarii, limitarile utilizarii
datelor si orice detalii pe care Angajatorul va considera necesar sa le auditeze,
verifice, evalueze, controleze;

> utilizeaza corect dotdrile si facilitatile puse la dispozitie de Angajator (telefon, card,
computer etc), iar la incetarea raporturilor de muncd le restituie pe bazd de proces-



verbal de predare-primire, dupd ce in prealabil au fost eliminate toate elementele
ce tin de viata privatd a Angajatului si datele sale personale;

respecta toate regulile de securitate proprii organizatiei, dar si pe cele privind
accesul in clddiri si spatii apartindnd organizatiei, in locurile unde fsi desfdsoard
activitatea sau unde se deplaseazd in interes de serviciu, publice sau private,
acceptdnd faptul cd indeplinirea atributiilor de serviciu are drept consecintd
prelucrarea datelor sale cu caracter personal de cdtre Angajator sau de cdtre alti
operatori asociati sau imputerniciti - terti, iar in unele situatii Angajatul poate face
obiectul filmdrilor, inregistrdrilor audio (voce) sau video, fotografiilor, comunicdrilor
interne, dezvaluirii datelor despre familie, copii, date medicale sau orice alte date
care trebuie procesate in scopul si in mdsura necesard indeplinirii unei obligatii
legale care revine operatorului sau al indeplinirii obligatiilor contractuale ale
Angajatorului; in mdsura in care aceste prelucrdri nu au drept temei indeplinirea
unei obligatii legale sau a obligatiilor contractuale ce revin Angajatorului (sau alt
temei prevazut de Regulamentul general privind protectia datelor, aceste prelucrdri
vor fi efectuate numai in temeiul consimtdmantului exprimat de angajat.

in conditiile in care este victima unui incident de securitate informationald sau cu
privire la datele personale ale institutiei ori daca sesizeazd un incident cu privire la
datele personale apartindnd unei alte persoane fata de care Angajatorul are
obligatii/rdspunderi specifice unui operator sau imputernicit, va aduce la cunostinta
Angajatorului incidentul, potrivit procedurilor specifice si in termenul finscris in
procedurd;

coopereazd cu Angajatorul si/sau cu ceilalti angajati, atat timp cat este necesar,
pentru a face posibild realizarea oricdror mdsuri sau cerinte dispuse de cdtre
Autoritatea Nationald pentru Supravegherea Prelucrdrii Datelor cu Caracter Personal;
coopereazd, atat timp cat este necesar, cu Angajatorul si/sau cu ceilalti angajati sau
prestatori, pentru a permite Angajatorului sd se asigure cd mediul de muncd si
conditiile de lucru sunt sigure si fdrd riscuri pentru securitate si sdndtate si pentru
protectia datelor personale in domeniul sdu de activitate;

este dator sd isi decline calitatea si sa isi probeze identitatea in fata tuturor
persoanelor cu care interfereazd in interes profesional, in interesul atributiilor si
sarcinilor primite, dar si in fata institutiilor si autoritatilor statului cu care poate
intra in contact;

la incetarea raporturilor de muncd va preda integral, pe baza de proces-verbal, in
vederea arhivdrii, toate documentele aferente activitatii depuse referitoare la
datele cu caracter personal si securitatea informatiei. Predarea pe baza de proces
verbal, numerotat si datat, a documentelor mentionate mai sus are semnificatia
faptului cd incepdnd cu acel moment Angajatul nu mai are acces si nu mai
prelucreaza datele cu caracter personal aferente activitatii depuse. Cu toate
acestea, Angajatul este tinut in continuare de obligatia de confidentialitate cu
privire la securitatea informatiilor si protectia datelor cu caracter personal la care a
avut acces in executarea atributiilor de serviciu. Obligatiile Angajatului de pdstrare
a confidentialitatii si de respectare a secretului profesional cu privire la securitatea
informatiei si protectia datelor cu caracter personal la care a avut acces in
exercitarea functiei/atributiilor de muncd subzistd incetdrii raporturilor de munca
fiind in continuare rdspunzdtor de orice prelucrare ilegald si/sau dezvaluire
neautorizatd efectuatd in legdturd cu munca depusd sau datele cu caracter personal
la care a avut acces;



» la incetarea raporturilor de muncd, in ultima zi de lucru, va preda, pe bazd de
proces-verbal, toate instrumentele, dispozitivele, laptop, calculator, computer,
telefon, unitdti externe de stocare, aferente activitdtii depuse, dar dupd ce in
prealabil acestea au fost supuse proceselor de eliminare a stocdrii datelor cu
caracter personal ale Angajatului.”

2. In completarea atributiilor si responsabilitatilor din Fisa postului, se adauga sectiunea
intitulata ,,Raspunderi/interdictii privind securitatea informatiei si datele cu caracter
personal”, in urmatoarea formulare:

»Angajatul poate rdaspunde penal, material, administrativ sau disciplinar pentru incdlcarea
atributiilor sau sarcinilor de muncd primite, pentru nerespectarea Regulamentelor
institutiei, a Politicilor privind protectia datelor cu caracter personal, a Procedurilor
interne privind securitatea informatiei si a Procedurilor interne privitoare la pdstrarea
secretului profesional cu privire la datele cu caracter personal.

Interdictii:

- Nu poate dezvalui cdtre nici o persoand si pentru nici un motiv informatii despre
organizatie, angajati, persoanele vizate date cu caracter personal, altele decat cele
necesare pentru indeplinirea atributiilor de muncd, potrivit cerintelor postului
ocupat.

- Nu poate furniza relatii nici unei autoritdati sau persoane cu privire la informatiile de
care a luat cunostintd sau care i-au fost incredintate, inclusiv datele cu caracter
personal la care a avut acces in exercitarea atributiilor de muncd, fdrd acordul
prealabil, expres si scris din partea organizatiei, in conditiile legii, Regulamentelor si
normelor specifice interne aplicabile.

Rdspunderi si sanctiuni:

Incdlcarea atributiilor sau sarcinilor de serviciu primite si a Politicilor privind protectia
datelor cu caracter personal, a Procedurilor interne privind securitatea informatiei si a
Procedurilor interne privitoare la pdstrarea secretului profesional cu privire la datele cu
caracter personal atrag rdspunderea juridicd a angajatului, in oricare dintre formele
prevdzute de legislatia in vigoare.

Angajatii rdspund disciplinar pentru nerespectarea prevederilor legii si ale reglementdrii
legale privind activitatea persoanei juridice Angajatoare. Incdlcarea de cdtre Angajatii
organizatiei a prevederilor prezentei Politici, constituie abatere disciplinara si se
sanctioneazd, in functie de gravitatea faptei.

Constatarea abaterii disciplinare, cercetarea acesteia, procedura de judecatd sunt
prevdzute in: Codul Muncii si Regulamentul de ordine interioara al organizatiei.

Pentru nerespectarea de cdtre salariat a legii, a Regulamentului de ordine interioara, a
Politicilor si Procedurilor de securitate, a Politicilor, Procedurilor si instructiunilor privind
protectia datelor cu caracter personal, Angajatorul are dreptul de a recupera de la Angajati
pagubele pricinuite, in temeiul raspunderii patrimoniale.

Daca prin aceeasi fapta, salariatul sdvarseste o contraventie (prevazutd expres de lege), dar
incalca si normele de disciplind, cele doud forme de rdspundere juridicd se pot cumula
(rdspunderea disciplinard si cea contraventionala). Dacd fapta salariatului constituie o
infractiune, aceasta va fi sanctionatd conform legii penale, rdspunderea penala a
angajatului urmdnd a fi atrasd in conditiile legii.

Prezentul act a fost intocmit, a intrat in vigoare si a fost semnat de parti astazi, ,
in doua exemplare originale.



ANGAJATOR, ANGAJAT,

............ organizatia.............cooeeevinnnn.. nume
prenume

prin ....functia

....nume si prenume..............

13. ANEXA 13 -
ANTET

APROBAT

functie
nume, prenume, semnatura

PROCEDURA DE RASPUNS iN CAZ DE
INCALCARE A DATELOR
Cod: vevvrnnnnnnnnn

Editial, .../.../........ , Revizia

AVIZAT
PRESEDINTELE COMISIEI DE MONITORIZARE
nume, prenume, semnatura

ELABORAT DPO
functia
nume, prenume, semnatura

si
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1. Scopul procedurii

Prezenta procedura stabileste principiile si actiunile generale pentru gestionarea cu succes a
raspunsului la o incalcare a datelor, precum si pentru indeplinirea obligatiilor privind
notificarea catre Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal si persoanele fizice, conform cerintelor Regulamentului 679/2016.

Aceasta procedura ofera principii generale si un model de abordare pentru a raspunde si a
atenua incalcari ale datelor cu caracter personal (o ,incalcare a datelor cu caracter
personal”).

Aceasta procedura se aplica si pentru orice alt tip de incident de securitate.

2. Domeniul de aplicare
Aceasta procedura se aplica tuturor salariatilor XXXX implicati in procese de prelucrare a
datelor cu caracter personal, atat ale angajatilor proprii cat si persoanelor vizate externe
institutiei (Clienti, Reprezentanti parteneri, etc).

3. Documente de referinta
- REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor);
- LEGE nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor);
- Politica privind Securitatea Informatiilor;
- Politica de Protectie a Datelor cu Caracter Personal.

4. Definitii si Abrevieri

Definitii



Date cu caracter personal inseamna orice informatii privind o persoana fizica identificata
sau identificabila (,,persoana vizata”); o persoana fizica identificabila este o persoana care
poate fi identificata, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Prelucrarea datelor cu caracter personal inseamna orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Sistem de evidenta a datelor inseamna orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau
repartizate dupa criterii functionale sau geografice;

Operator inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite
prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Persoana imputernicita de operator inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

incilcarea securitatii datelor cu caracter personal inseamna o incélcare a securitatii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod, sau la accesul neautorizat la acestea;

Abrevieri

RGPD - Regulamentul (UE) 679/2016
DPO - Responsabil cu protectia datelor
XXXX - denumirea organizatiei

5. Descrierea activitatilor

5.1. Procesul de raspuns in caz de incalcare a datelor

5.1.1. Acest proces este initiat atunci cand cineva observa ca exista o incalcare a
datelor, situatie in care, toti membrii Echipei de raspuns in caz de incalcare a
datelor sunt notificati. Echipa este responsabila sa determine daca incalcarea ar
trebui considerata o incalcare a datelor cu caracter personal.

5.1.2. Echipa de raspuns in caz de incalcarea a datelor trebuie sa fie pregatita sa
raspunda la o incalcare a datelor, 24/7, pe tot parcursul anului. Prin urmare,
detaliile de contact pentru fiecare membru al Echipei de raspuns in caz de
incalcarea a datelor, inclusiv datele personale de contact, vor fi stocate la



5.1.3.

5.2.

Registratura/Secretariat, urmand a fi utilizate pentru a convoca echipa de fiecare
data cand se primeste o notificare a unei incalcari de date.

Echipa de raspuns in caz de incalcarea a datelor se convoaca pentru fiecare
incalcare de date raportata (si presupusa) si va fi condusa de catre Conducatorul
Echipei de Raspuns in Caz de incilcarea a Datelor.

Notificarea de 1incalcare a datelor cu caracter personal: Persoana

imputernicita catre operator

5.2.1.

5.2.2.

5.3.

Atunci cand incalcarea datelor cu caracter personal afecteaza datele cu caracter
personal care sunt procesate in numele unei terte parti, Responsabilul cu Protectia
Datelor al organizatiei care actioneaza ca o persoana imputernicita trebuie sa
raporteze orice incalcare a datelor cu caracter personal catre
operatorul/operatorii de date respectiv(i), fara intarzieri nejustificate.
Responsabilul cu Protectia Datelor va trimite notificarea catre operator, care va
include urmatoarele:

Descrierea naturii incalcarii

Categoriile de date cu caracter personal afectate

Numarul aproximativ al persoanelor vizate afectate

Numele si datele de contact ale conducatorului Echipei de raspuns in caz de
incalcare a datelor (Responsabilului cu Protectia Datelor)

Consecintele incalcarii datelor cu caracter personal

Masuri luate pentru a aborda incalcarea datelor cu caracter personal

Orice informatie referitoare la incalcarea datelor

AN NN

ANEANERN

Notificarea de incalcare a datelor cu caracter personal: Operatorul catre

Autoritatea de Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal
5.3.1. Atunci cand incalcarea datelor cu caracter personal afecteaza datele cu caracter

personal care sunt prelucrate de catre organizatie in calitate de operator, se

efectueaza urmatoarele actiuni de catre Responsabilul cu Protectia Datelor:

v Organizatia trebuie sa stabileasca daca incalcarea datelor cu caracter personal
trebuie raportata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal.

v Pentru a stabili riscul pentru drepturile si libertatile persoanei vizate afectate,
Responsabilul cu Protectia Datelor trebuie sa efectueze Evaluarea Impactului
privind Protectia Datelor asupra activitatii de prelucrare afectata de incalcarea
datelor

v Daca incalcarea datelor cu caracter personal nu este probabil sa duca la un
risc pentru drepturile si libertatile persoanelor vizate, nu este necesara nicio
notificare. Cu toate acestea, incalcarea datelor ar trebui sa fie inregistrata in
Registrul Tncalcarilor de Date.

v’ Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal trebuie notificata fara intarziere nejustificata, dar nu mai tarziu de 72
de ore, in cazul in care incalcarea datelor cu caracter personal este



5.3.2.

5.4.

susceptibila sa duca la un risc pentru drepturile si libertatile persoanelor vizate
afectate de incalcarea datelor cu caracter personal. Orice motive posibile
pentru intarzierea dupa 72 de ore trebuie comunicate Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Operatorul va trimite Notificari catre Autoritatea Nationala de Supraveghere a

Prelucrarii Datelor cu Caracter Personal care vor include urmatoarele:

Descrierea naturii incalcarii

Categoriile de date cu caracter personal afectate

Numarul aproximativ al persoanelor vizate afectate

Numele si datele de contact ale Conducatorului Echipei de raspuns in caz de

incalcare a datelor (Responsabilul cu protectia datelor)

Consecintele incalcarii datelor cu caracter personal

Masuri luate pentru a aborda incalcarea datelor cu caracter personal

Orice informatii referitoare la incalcarea datelor

AN NI NI N

ANRNIRN

Notificarea de incalcare a datelor cu caracter personal: Operatorul catre

Persoana Vizata

5.4.1.

5.4.2.

5.4.3.

Managerul/Directorul general trebuie sa evalueze impreuna cu Echipa de Raspuns
daca incalcarea datelor cu caracter personal este susceptibila sa duca la un risc
ridicat pentru drepturile si libertatile persoanei vizate. Daca da, trebuie sa
notifice fara intarziere nejustificata persoanele vizate afectate.

Notificarea catre persoanele vizate trebuie sa fie scrisa in limbaj clar si simplu si
trebuie sa contina aceleasi informatii enumerate in punctul 5.2.2.

In cazul in care, datoritd numarului de persoane vizate afectate, este in mod

disproportionat dificil sa fie notificata fiecare persoana vizata afectata,
Managerul/Directorul general trebuie sa ia masurile necesare pentru a se asigura
ca persoanele vizate afectate sunt notificate prin utilizarea corespunzatoare a
canalelor publice disponibile.

6. Responsabilitati

= Managerul/Directorul general

v" Nominalizeaza prin Decizie o Echipa de Raspuns in caz de incalcare a datelor
care ar trebui sa aiba in componenta persoane cu experienta si competenta din
departamentul IT, Juridic, Resurse Umane si Responsabilul cu protectia datelor
(DPO) . Echipa trebuie sa fie numita, indiferent daca s-a produs sau nu o
incalcare.

v' Aproba prezenta procedura.

= Echipa de raspuns in caz de incalcare a datelor

v' Analizeaza orice incalcare a datelor suspecta/presupusa sau reala care
afecteaza institutia, sens in care trebuie sa implementeze:
e Validarea incalcarii de date;
e Asigurarea ca o investigatie corecta si impartiala este initiata, condusa,
documentata si incheiata;



e Identificarea cerintelor de remediere si urmarirea solutionarii deciziei
luate;

e Raportarea constatarilor catre top management;

e Coordonarea cu autoritatile corespunzatoare daca este necesar;

e Asigurarea ca persoanele vizate afectate sunt notificate corespunzator,
daca este cazul;

e Analizarea fiecarui incident inregistrat in Registrul incalcarilor de Date
si, daca este cazul recomandarea actiunilor preventive sau corective.

v' Raspunde imediat, eficient si abil pentru incalcare reala a datelor care
afecteaza institutia;

= Conducatorul echipei de raspuns in caz de incalcare a datelor

v Acesta este de regula Responsabilul cu protectia datelor (DPO) care va
coordona activitatea echipei de raspuns in caz de incalcare a datelor;

v' Poate implica in componenta echipei, daca este cazul, parti externe (de ex. un
furnizor de securitate informatica);

v' Poate adauga personal suplimentar echipei in scopul solutionarii unei incalcari
specifice a datelor;

v Este responsabil pentru documentarea tuturor deciziilor echipei.

7. Dispozitii finale
Reglementarile prezentei proceduri sunt obligatorii si intra in vigoare pentru toti salariatii
institutiei (conform formularului de distribuire a procedurii) de la data aprobarii, acestia
fiind obligati sa le respecte incepand cu data comunicarii si instruirii continutului.
Comunicarea si instruirea se vor face cu suportul Conducatorul Echipei de Raspuns in caz de
incalcare a datelor, prin intermediul Sefilor de departamente/ compartimente, urmand ca
dovada de instruire sa fie transmisa de catre Seful departamentului/compartimentului, la
termenul stabilit de conducerea institutiei si comunicat odata cu informarea.
Orice persoana care incalca aceasta Procedura poate face obiectul unor masuri disciplinare
interne (inclusiv pana la incetarea contractului de muncad); si se pot confrunta, de
asemenea, cu raspundere civila sau penala in cazul in care actiunea lor incalca legea.

8. Formular de analiza procedura

Nr o Aviz favorabil Aviz nefavorabil
. Conducator
.cr | Compartime compartime | Semnatur Semnatur
t nt pnt 3 Data | Observatii 3 Data




9. FORMULAR EVIDENTA MODIFICARI

Nr. . Semnatura
Data Data Descriere < .
Crt. Ed. s Rev. .. . | Pag. o conducatorului
editiei reviziei modificare ) .
’ compartimentului
1 1T | e - - Intocmita conform
OSGG nr.600/2018
10. Formular distribuire procedura
Compartiment Conducator Data Semnatur | Data Data Semnatura
compartiment primirii | a retrageri | intrarii in
Nume si i vigoare a
prenume procedurii




14. ANEXA 14 -
ANTET

APROBAT
functie
Nume, prenume, semnatura

PROCEDURA

ACTIVITATEA DE ARHIVARE, DURATA DE STOCARE SI DESTINATIA ULTERIOARA A
DOCUMENTELOR

AVIZAT
PRESEDINTELE COMISIEI DE MONITORIZARE
nume, prenume, semnatura

VERIFICAT
functia conducatorului compartimentului
nume, prenume, semnatura

ELABORAT
functia
nume, prenume, semnatura
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1. SCOPUL PROCEDURII

Scopul acestei proceduri este:
»Stabilirea unui set unitar de reguli pentru reglementarea activitatilor de arhivare,
precum si de intocmire a inventarelor arhivistice in vederea depozitarii dosarelor in
locatia amenajata la nivelul XXXX .
> Stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor
aferente acestor activitati.

2. DOMENIU DE APLICARE

Procedura se aplica de catre toate compartimentele din cadrul XXXX pentru arhivarea
si pastrarea tuturor documentelor pe suport hartie.
Prezenta procedura nu se aplica pentru arhivarea documentelor in forma electronica.

3. DOCUMENTE DE REFERINTA

Legea Arhivelor Nationale nr.16/1996, cu modificarile si completarile ulterioare;
Regulamentul de Ordine Interioara;
Ordinul 2634/2015 privind documentele financiar-contabile.

4. DEFINITII SI ABREVIERI

DEFINITII

Document - orice act, text scris sau tiparit, generat sau gestionat direct de catre
lucrator, un compartiment/departament din cadrul organizatiei;

Circuitul documentelor - drumul pe care il parcurg documentele din momentul
emiterii sau intrarii lor in organizatie pana la arhivarea acestora;

Arhivare - activitatea de preluare, opisare, indosariere, inventariere si depunere a
documentelor create de XXXX in locatia amenajata la nivelul organizatiei;

Unitate arhivistica - grupare de documente referitoare la aceeasi problema sau
activitate, care poate constitui elementul de baza in descrierea si/sau administrarea unui
fond sau a unei colectii;

Fond arhivistic - ansamblul documentelor de orice natura create si primite de catre o
persoana juridica pe parcursul existentei sau activitatii sale;

Nomenclator arhivistic - lista sistematica a documentelor create si primite de catre o
organizatie, grupate in unitati arhivistice, impreuna cu termenele de pastrare ale acestora,
constituita conform structurii organizatiei sau dupa categorii de activitati si functii
indeplinite.

ABREVIERI



XXXX - denumire organizatie/entitate

5. DESCRIEREA PROCEDURII

La nivelul organizatiei, atat conducerea, cat si intregul personal, denumiti in
continuare creatori si detinatori de documente, raspund de evidenta, inventarierea,
selectionarea, pastrarea si folosirea documentelor. Fiecare creator de documente proprii,
are obligatia sa tina evidenta pe categorii de documente grupate pe termene de pastrare,
conform Indicativului dosarului din Nomenclatorul arhivistic al institutiei.

In XXXX este creat un sistem de pastrare/arhivare exhaustiv si actualizat a
documentelor, potrivit unor reguli si proceduri stabilite, in vederea asigurarii conservarii lor
in bune conditii si pentru a fi accesibile personalului competent in a le utiliza.

Prin urmare, conducerea organizatiei are obligatia sa asigure conditiile necesare cunoasterii
si respectarii de catre angajati a reglementarilor legale privind accesul la documente si
modul de gestionare a acestora.

Depozitarea documentelor se face in spatii speciale care sa ofere conditii
corespunzatoare de rezistenta, igiena, temperatura umiditate si de securitate. Pentru
protejarea impotriva degradarii, documentele se introduc in cutii de carton, mape, plicuri,
tuburi etc. in raport de natura si dimensiunea lor.

Creatorii de documente sunt obligati sa elibereze, potrivit legii, la cererea
persoanelor fizice si a persoanelor juridice, certificate, copii si extrase de pe documentele
pe care le creeaza, daca acestea se refera la drepturi care il privesc pe solicitant. Acestia au
obligatia sa comunice in scris, in termen de 30 de zile, Arhivelor Nationale documentele care
atesta infiintarea, reorganizarea sau desfiintarea, in conditiile legii, precum si masurile
dispuse in vederea arhivarii documentelor create sau detinute de organizatie.

5.1. Inregistrarea si evidenta documentelor

La nivelul organizatiei sunt definite reguli clare si sunt stabilite proceduri cu privire la
inregistrarea, expedierea, redactarea, indosarierea, protejarea si pastrarea documentelor.

Inregistrarea documentelor se realizeaza intr-un sistem unitar, in cadrul organizatiei
si toate compartimentele din cadrul acesteia sunt obligate sa inregistreze documentele
intrate/iesite ori intocmite pentru uz intern, cronologic, in ordinea primirii lor.

5.2. Nomenclatorul arhivistic

Creatorii si detinatorii de documente sunt obligati, ca anual, sa grupeze documentele
in unitati arhivistice, potrivit specificului si termenelor de pastrare stabilite prin
Nomenclatorul arhivistic. Acestia au obligatia de a intocmi Nomenclatorul arhivistic al
documentelor create si detinute. Nomenclatorul arhivistic se intocmeste de catre fiecare
creator pentru documentele proprii si ar trebui sa-l constituie ca Anexa 1 la prezenta
procedura



5.3. Gruparea documentelor in dosare pe tematici si termene de
pastrare

» Gruparea documentelor

In vederea predarii dosarelor la arhiva organizatiei se efectueaza urmatoarele
operatiuni:

e documentele cuprinse in dosar se ordoneaza cronologic in urmatoarea ordine:
actele mai vechi trebuie sa se afle deasupra si cele mai noi dedesubt;

e se indeparteaza acele, clamele, agrafele metalice, filele nescrise, dublurile;

e documentele din fiecare dosar se leaga in coperte de carton, in asa fel incat sa
se asigure citirea completa a textului, datelor si rezolutiilor;

e dosarele nu trebuie sa aiba mai mult de 250-300 file; in cazul depasirii acestui
numar, se constituie mai multe volume ale aceluiasi dosar;

o filele dosarelor se numeroteaza in coltul din dreapta sus; in cazul dosarelor
compuse din mai multe volume, filele se numeroteaza incepand cu numarul 1
pentru fiecare volum;

e pe coperta dosarului se inscriu: denumirea organizatiei si a compartimentului
creator, numarul de dosar din inventar, anul, indicativul din nomenclatorul,
datele de inceput si de sfarsit, numarul de file, volumul si termenul de
pastrare;

e pe o foaie nescrisa, adaugata la sfarsitul dosarului, sau pe prima pagina
nescrisa a registrelor, lucratorul de la compartimentul creator al dosarului face
urmatoarea certificare: ,,Prezentul dosar (registru) contine ..... file”, in cifre si
in paranteze, in litere, dupa care semneaza si pune data certificarii.

> Constituirea dosarelor

Toate categoriile de personal din cadrul organizatiei, care in exercitarea functiilor si
atributiilor de serviciu au primit documente spre rezolvare, au intocmit documente sau au
primit documente spre pastrare, au obligatia sa constituie dosare cu acestea, sa
inventarieze documentele la sfarsitul anului si sa le predea persoanei cu responsabilitati de
arhivare din organizatie, in vederea pregatirii acestora pentru predarea la arhiva.

Seful unui compartiment poate retine documente in arhiva proprie a structurii pe care
o conduce, fara a le preda la arhiva organizatiei, in al doilea an de la constituirea acestora,
daca acestea sunt necesare desfasurarii activitatii curente sau in cazul in care dosarul nu a
fost incheiat, cu obligatia de a specifica acest lucru in lista de inventariere in dreptul
dosarului/documentului respectiv, cat si in procesul verbal de predare-primire al
documentelor - ANEXA 3.

> Inventarierea documentelor

Documentele se depun in arhiva pe baza de inventare, conform modelului prevazut in
Anexa 2. Inventarul cuprinde toate dosarele cu acelasi termen de pastrare, create in cursul



unui an, de catre un compartiment de munca. Astfel, fiecare compartiment va intocmi
atatea inventare cate termene de pastrare sunt prevazute in nomenclator, la
compartimentul respectiv.

Ulterior, in baza nomenclatorului, dosarele constituite, respectiv unitatile arhivistice,
create in anul precedent vor fi perfectate, copertate si inventariate, de persoana cu
responsabilitati pe linie de arhivare din cadrul organizatiei, pe formulare conform prezentei
proceduri, pe termene de pastrare, in anul in curs, urmand sa fie introduse in al doilea an de
la constituirea acestora, la arhiva organizatiei.

Inventarele se intocmesc in 3 exemplare pentru documentele temporare si in 4
exemplare pentru documentele permanente, dintre care un exemplar ramane la
compartimentul care face predarea, iar celelalte se depun o data cu dosarele la
compartimentul de arhiva.

in cazul in care exista dosare neincheiate in anul respectiv, ca si cele care, din motive
justificate, se opresc la compartimentele de munca, se trec in inventarul anului respectiv,
cu mentionarea nepredarii lor; in momentul predarii lor ulterioare, in inventar se va
mentiona acest lucru.

in ce priveste completarea rubricii ,,Continutul dosarului”, se vor preciza genurile
(corespondenta, rapoarte, facturi, decizii etc.) de documente, emitentul, destinatarul,
problema sau problemele continute si, dupa caz, perioada la care se refera.

Evidenta dosarelor si a inventarelor introduse in arhiva se tine in registrul de evidenta
a intrarilor-iesirilor, conform modelului prevazut in ANEXA 4.

> Procesul verbal de predare-primire a dosarelor/documentelor

Procesul verbal de predare-primire a documentelor, se face in toate situatiile in care
se realizeaza inventarierea documentelor in cadrul organizatiei si se intocmeste de cel care
preda documentele, respectiv:

e inventarierea anuala a dosarelor/documentelor se face de catre intreg
personalul din cadrul organizatiei pentru lucrarile repartizate, create si date
spre pastrare, in vederea predarii persoanei responsabila cu arhivarea;

e inventarierea in vederea predarii/preluarii dosarelor/documentelor, la
incetarea/ modificarea/suspendarea raporturilor de munca a personalul de
conducere/de executie se face de catre persoana care se afla in una dintre
aceste situatii, in vederea predarii dosarelor/documentelor inlocuitorului de
drept, persoanei numita/desemnata in acest sens sau unei comisii de preluare
a documentelor/dosarelor;

e inventarierea in vederea predarii/preluarii dosarelor/documentelor de la
compartimente la arhiva organizatiei se face de catre persoana responsabila cu
arhivarea in cadrul compartimentului;

Procesul verbal de predare-primire a dosarelor/documentelor este documentul oficial
care se intocmeste la predarea/preluarea documentelor de catre persoana responsabila cu
inventarierea documentelor astfel:

e la plecarea din compartimentul de munca de catre persoana care face
predarea dosarelor/documentelor;



e la sfarsitul anului, dupa inventarierea anuala, de catre personalul de executie
pentru documentele proprii, in vederea predarii dosarelor/documentelor
persoanei cu atributii de arhivare din cadrul compartimentului;

e la predarea dosarelor/documentelor din compartiment la arhiva organizatiei,
de catre persoana cu atributii de arhivare din cadrul compartimentului.

Procesul verbal de predare-primire a documentelor se intocmeste in 2 exemplare.
Pentru predarea documentelor cu termen de pastrare permanent, procesul-verbal de
predare-primire a documentelor se intocmeste in 3 exemplare.

Procesul verbal de predare-primire a documentelor trebuie sa aiba inscris, in partea
de sus, in stanga filei, compartimentul creator al documentelor respective. In cuprinsul
procesului-verbal de predare-primire se va mentiona perioada in care au fost create
documentele, compartimentul si numarul dosarelor efectiv predate, numarul filelor
inventarului, precum si semnatura de predare si cea de preluare a documentelor.

» Arhivarea documentelor financiar-contabile

XXXX are obligatia pastrarii in arhiva a registrelor de contabilitate, a celorlalte
documente contabile, precum si a documentelor justificative care stau la baza inregistrarilor
in contabilitate a operatiunilor economic-financiare.

Pastrarea documentelor justificative, a registrelor de contabilitate si a celorlalte
documente financiar-contabile se face pe hartie sau pe suport electronic.

In cazul pastrarii pe suport electronic a documentelor financiar-contabile, inclusiv a
celor care au fost convertite din format hartie in format electronic, nu este obligatorie
aplicarea prevederilor Legii nr. 135/2007 privind arhivarea documentelor in forma
electronica, cu modificarile si completarile ulterioare.

In cazul in care evidenta contabila este tinutd cu ajutorul programelor informatice,
documentele financiar-contabile se pot pastra pe suporturi tehnice, pe durata termenelor
prevazute de legislatia in vigoare, cu conditia sa poata fi listate in orice moment, in functie
de necesitatile entitatii sau la cererea organelor de control.

Arhivarea documentelor financiar-contabile in format hartie se face in conformitate
cu prevederile legale si cu respectarea urmatoarelor reguli generale:

e documentele se grupeaza in dosare, numerotate si snuruite;

e gruparea documentelor in dosare se face cronologic si sistematic, in cadrul
fiecarui exercitiu financiar la care se refera acestea. Dosarele astfel arhivate
se pastreaza in spatii amenajate in acest scop, asigurate impotriva degradarii,
distrugerii sau sustragerii, dotate cu mijloace de prevenire a incendiilor.

Evidenta documentelor in arhiva se tine cu ajutorul Registrului de evidenta, potrivit
Legii Arhivelor Nationale nr. 16/1996, cu modificarile si completarile ulterioare, in care sunt
consemnate dosarele si documentele intrate in arhiva, precum si miscarea acestora in
decursul timpului.

Eliminarea din arhiva entitatii a documentelor financiar-contabile, al caror termen de
pastrare a expirat, se face de catre o comisie constituita potrivit procedurilor proprii ale
entitatii. In aceastd situatie se intocmeste un proces-verbal si se consemneazi sciderea
documentelor eliminate din Registrul de evidenta al arhivei.



> Scoaterea temporara a documentelor din arhiva

Scoaterea temporara a documentelor din arhiva organizatiei se face numai cu
aprobarea conducatorului acesteia, la solicitarea scrisa a sefului compartimentului creator al
documentului, din care sa rezulte scopul solicitarii, justificarea ca se impune eliberarea
documentului din arhiva cat si termenul limita de returnare. in functie de informatiile de
care are nevoie, solicitantul este indrumat sa completeze o cerere pentru accesul la arhiva
sau la cutiile/documentele din depozit.

In cazul unor documente de importanta majora pentru organizatie se vor elibera copii
legalizate, prin grija responsabilului de arhiva.

Dupa expirarea termenului limita specificat in cerere, solicitantul este obligat sa
returneze documentul/dosarul in aceeasi stare in care a fost ridicat. La returnare,
responsabilul de arhiva verifica integritatea si starea documentului si consemneaza
returnarea si starea acestuia in Registrul de depozit - ANEXA 6.

Documentele pot fi scoase din arhiva in scopul consultarii, pe perioade limitate de
timp, respectiv. maximum 10 zile lucratoare, in cazuri speciale termenul putandu-se
prelungi.

Creatorii si detinatorii de documente sunt obligati sa elibereze, potrivit legii, la
cererea persoanelor fizice sau juridice, certificate, copii si extrase dupa documentele pe
care le creeaza si le detin, chiar daca nu au indeplinit termenul de 30 de ani, daca acestea
se refera la drepturi care il privesc pe solicitant, cum sunt: vechimea in munca, studii,
drepturi patrimoniale.

> Scoaterea definitiva a documentelor din arhiva

Scoaterea dosarelor din evidenta arhivei se face cu aprobarea conducerii creatorilor
sau detinatorilor de documente si cu confirmarea Arhivelor Nationale, in urma selectionarii,
transferului catre alta unitate detinatoare sau ca urmare a distrugerii provocate de
evenimente neprevazute;

Dosarele sunt scoase din evidenta arhivei pe baza unuia din urmatoarele acte, dupa
caz:

- proces-verbal de selectionare;
- proces-verbal de predare-preluare - ANEXA 7;
- proces-verbal de constatare a deteriorarii complete a documentelor sau a lipsei acestora.

Documentele deteriorate vor fi scoase din evidenta in urma propunerii comisiei de
selectionare, aprobata de conducerea organizatiei creatoare sau detinatoare si confirmata
de Arhivele Nationale.

Cand termenul de pastrare a documentelor in arhiva organizatiei a expirat, conform
Nomenclatorului arhivistic sau in cazul deteriorarii acestora, Comisia de Selectionare
propune eliminarea lor. Aprobarea eliminarii dosarelor/documentelor se face de catre
conducatorul organizatiei.

> Selectionarea documentelor



in cadrul organizatiei trebuie sa functioneze Comisia de selectionare, numita prin
decizia scrisa a conducatorului organizatiei. Comisia de selectionare este compusa din
presedinte, secretar si un numar impar de membri, numiti din randul specialistilor proprii,
reprezentand principalele compartimente creatoare de arhiva. Seful compartimentului de
arhiva (acolo unde exista) sau alta persoana desemnata este de drept secretarul comisiei de
selectionare.

Anual sau ori de cate ori este nevoie, la sesizarea secretarului comisiei de
selectionare a documentelor, presedintele convoaca comisia de selectionare. Secretarul
prezintd comisiei inventarele dosarelor cu termene de pastrare expirate. in aprecierea
importantei documentelor, comisia de selectionare are in vedere respectarea termenelor de
pastrare a documentelor, prevazute in Nomenclatorului arhivistic.

Cand comisia de selectionare constata greseli de incadrare a documentelor la
termenele de pastrare sau stabileste ca unele dintre acestea sa fie pastrate permanent, ele
se mentioneaza in inventarele corespunzatoare termenului lor de pastrare, la anul si
compartimentul creator.

La incheierea lucrarilor, Comisia de selectionare intocmeste procesul-verbal, care se
inainteaza spre aprobare conducerii organizatiei - ANEXA 5. Inventarele dosarelor propuse
de Comisia de selectionare, pentru eliminarea din arhiva, insotite de procesul-verbal
aprobat de conducatorul organizatiei si de inventarul documentelor permanente create in
perioada pentru care se efectueaza selectionarea (cate un exemplar) se inainteaza, cu
adresa inregistrata, pentru confirmare, la Arhivele Nationale. Arhivele Nationale pot hotari
pastrarea permanenta a unor dosare, chiar daca, potrivit nomenclatorului arhivistic, acestea
au termene de pastrare temporara.

» Folosirea documentelor arhivate

Documentele arhivate in cadrul organizatiei pot fi folosite in urmatoarele situatii:
cercetare stiintifica, rezolvarea unor lucrari administrative, informari si eliberarea de copii,
extrase si certificate. De asemenea, documentele pot fi consultate, la cerere, de catre
cetateni romani si straini, dupa 30 de ani de la crearea lor. Pentru documentele la care nu s-
a implinit acest termen, cercetarea se poate face numai cu aprobarea conducerii
organizatiei creatoare sau detinatoare.

Documentele a caror cercetare poate afecta interesele nationale, drepturile si
libertatile cetatenilor, prin datele si informatiile pe care le contin, sau cele a caror
integritate fizica este in pericol nu se dau in cercetare.

Fac parte din aceasta categorie documentele care:

e privesc siguranta, integritatea teritoriala si independenta statului roman,
potrivit prevederilor constitutionale si ale legislatiei in vigoare;

e pot leza drepturile si libertatile individuale ale cetateanului;

e sunt intr-o stare necorespunzatoare de conservare, situatie stabilita de comisia
de specialitate si consemnata intr-un proces-verbal;

e nu sunt prelucrate arhivistic.

Stabilirea documentelor respective se face de catre detinatorul legal al acestora, in
conformitate cu Lista termenelor dupa care pot fi date in cercetare documentele privind
interesele nationale, drepturile si libertatile cetatenilor.
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7.

Responsabilitati

» Conducatorul organizatiei
asigura conditiile necesare cunoasterii si respectarii de catre angajati a
reglementarilor legale privind accesul la documentele arhivate si modul de gestionare
a acestora;
numeste prin decizie componenta Comisiei de selectionare la nivelul organizatiei,
precum si persoana responsabila cu arhivarea documentelor la nivelul organizatiei;
in cazul in care se solicita acest lucru, aproba scoaterea temporara sau permanenta a
documentelor din evidenta arhivei, in vederea cercetarii lor.

> Sefii de compartimente
asigura pastrarea si depunerea la arhiva a documentelor;
coordoneaza indosarierea documentelor pe unitati arhivistice la nivelul entitatii;
fac propuneri pentru intocmirea, modificarea si completarea nomenclatorului
arhivistic al organizatiei, pentru documentele create/pastrate de catre
compartimentul pe care-l conduc.

> Persoana responsabila cu arhivarea
preia documentele grupate in unitati arhivistice de la compartimente pentru
pastrarea in arhiva;
asigura documentele detinute in arhiva in conditii corespunzatoare;
tine evidenta intrarilor-iesirilor unitatilor arhivistice din arhiva;
verifica modul de pastrare in timp a documentelor;
tine evidenta documentelor imprumutate entitatilor creatoare, pe baza registrului de
evidenta a intrarilor-iesirilor unitatilor arhivistice, iar la restituirea documentelor
verifica integritatea documentelor imprumutate;
convoaca comisia de selectionare in vederea analizarii dosarelor cu termenele de
pastrare expirate, care sunt propuse pentru distrugere;
asigura difuzarea nomenclatorului arhivistic tuturor compartimentelor organizatorice
din cadrul organizatiei.

Dispozitii finale

Reglementarile prezentei proceduri sunt obligatorii si intra in vigoare pentru toti

angajatii institutiei (conform formularului de distribuire a procedurii) de la data aprobarii,
acestia fiind obligati sa le respecte incepand cu data comunicarii si instruirii continutului.

Nerespectarea de catre angajati a dispozitiilor prezentei proceduri constituie abatere

disciplinara, iar sanctiunea se aplica in conformitate cu prevederile din Regulamentul Intern
aplicabil.



8. Formular de analiza procedura

Nr . Aviz favorabil Aviz nefavorabil
. Conducator
G| CRlp el Al compartime | Semndtur Semnadtu
t nt P Data | Observatii Data
nt a ’ ra
9. FORMULAR EVIDENTA MODIFICARI
Nr. . Semnatura
Crt. Ed. Da.ta. . Rev. Datg . . | Pag. Desc.rl-ere conducatorului
editiei reviziei modificare . .
’ compartimentului
1 1 | . 0 - - Intocmita conform
OSGG nr.600/2018
10. Formular distribuire procedura
Compartiment | Conducator Data Semnatur | Data Data Semnadtura
compartiment | primirii | a retrageri | intrdrii in
Nume si




prenume i vigoare a
procedurii

11.

Anexe

- Anexa 1 - Nomenclator arhivistic

- Anexa 2 - Inventar documente

- Anexa 3 - Proces verbal de predare-primire a documentelor

- Anexa 4 - Registru de Evidenta a intrarilor si iesirilor unitatilor arhivistice;
- Anexa 5 - Proces Verbal al Comisiei de selectionare;

- Anexa 6 - Registru de Depozit;

- Anexa 7 - Proces Verbal de predare-preluare unitati arhivistice

ANTET

Anexa 1

AICI SE INSEREAZA PROPRIUL NOMENCLATOR ARHIVISTIC APROBAT DE
ARVIVELE NATIONALE

ANTET

ANEXA 2




INVENTARUL PE ANUL ____

pentru documentele care se pastreaza ....... ani (permanent)
Nr. Indicativul Continutul pe scurt al Datele | Numarul Obs.
crt. dosarului dosarului, registrului, etc. extreme | filelor
dupa
nomenclator

Prezentul inventar format din ........ file continute ........... dosare, registre, condici,
cartoteci etc.

Dosarele de la nr. crt. ........... , au fost lasate la.....ccevvevennnnn.. , nefiind incheiate.

La preluare au lipsit dosarelede lanr. crt. ...ccooiiiiiiiiiiiiiiiiinn.

Astazi, ...... s-au preluat ............ dosare.
Am predat. Am primit.

ANTET ANEXA 3




PROCES-VERBAL
de predare primire a documentelor

Astazi, ........o..... , Ssubsemnatii ................... , delegati ai compartimentului
.......................... , §i

.......................... , arhivarul organizatiei ....................... am procedat primul la
predarea si al doilea la preluarea documentelor create in perioada .................... de catre
compartimentul mentionat, in cantitate de ................ dosare.

Predarea - primirea s-a facut pe baza inventarelor anexate, cuprinzand ............. pagini

dactilografiate, conform dispozitiilor legale.

Am predat. Am primit.



ANTET ANEXA 4

REGISTRU DE EVIDENTA
a intrarilor-iesirilor unitatilor arhivistice

Intrari lesiri
Nr. | Data Denumirea Date extreme | Nr. dos. | Nr. dos. | Nr. Data Unde Denumirea Total
Crt |intrarii | Compartimentul | ale dupa primite | dos. jesirii | s-au actului de | dosare
ui documentelo |inv. efectiv | ramase predat | predare, iesite
r la nr.,
comp. data
Prelucrarea datelor cu caracter personal pentru structurile 131

din cadrul sistemului de coordonare, gestionare si control al
FESI in Roménia




ANTET ANEXA 5

.......................... Se aproba (

conducerea )

(denumirea creatorului)

(sediul)

PROCES-VERBAL Nr. ............

Comisia de selectionare, numita prin Decizia nr. ...... din ........., selectionand in sedintele
din ool documentele din anii*) ........cooell avizeaza ca dosarele din inventarele
anexate sa fie inlaturate ca nefolositoare, expirandu-le termenele de pastrare prevazute in
nomenclatorul organizatiei.

Presedinte Membri Secretar
Numele si prenumele Numele si prenumele Numele si prenumele
Semnatura Semnatura Semnatura

*) Anii extremi

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al
FESI in Romania
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ANTET ANEXA 6
REGISTRU DE DEPOZIT
1 2 3 4 5 6 7 8
Nr. Denumirea Cota Scopul scoaterii Numele Data Data restituirii Obs.
crt. fondului/ dosar din depozit solicitantului, scoaterii u.a. semnatura
compartimentului functia, u.a., arhivarului
compartimentul | semnatura
arhivarului

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al

FESI in Romania
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ANTET ANEXA 7

PROCES-VERBAL
Predare - preluare din

(anul, luna, ziua)

Subsemnatii din partea

Si din  partea

am procedat, primul la predarea si al doilea la

preluarea _ ani extremi insumand
u.a. si m.L.

Totodata s-au predat Si preluat

In timpul  verificarii nu au fost  gasite urmatoarele

u.a.
Prezentul proces-verbal cuprinde file si s-a incheiat in doua

exemplare.

Am predat, Am preluat,

Prelucrarea datelor cu caracter personal pentru structurile
din cadrul sistemului de coordonare, gestionare si control al
FESI in Romania
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15. ANEXA 15 -

Model atasat Excel



16. ANEXA 16 -
ANTET

ACORD
CU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL

Avand in vedere obiectul Contractului nr................... [eiiiiiiiiinannn, incheiat
intre (nume organizatie) ............. , cu sediul In ... , C.LF.
......................... , reprezentata legal de ...................., In calitate de
Operator,

Si

(nume persoand imputernicitd), persoana juridica romana, cu sediul in
....................... inregistrata la Registrul Comertului sub nr ................. C.U.L
............................ , reprezentata legal de ............, in calitate de Persoana
Imputernicita,

denumite in cele ce urmeaza in mod individual Partea si in mod colectiv Partile.

Partile au decis incheierea prezentului Acord in vederea completarii cadrului
contractual existent cu prevederile necesare conformarii cu dispozitiile art. 28
din Regulamentul 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), cu privire la acordurile dintre operatorii de date personale si
persoanele imputernicite de catre operatori.

1. Scopul

v’ Prezentul Acord are ca scop stabilirea conditiilor in care Persoana
Imputernicita se obliga s& efectueze, in numele Operatorului, operatiunile
de procesare a datelor cu caracter personal.

v’ Pe toata durata desfasurarii relatiilor contractuale, Partile se obliga in
mod expres sa se conformeze si sa respecte reglementarile privind
prelucrarea datelor cu caracter personal, atat cele generale prevazute in
Regulament, cat si cele speciale adoptate de autoritatile nationale sau
europene.

2. Obiectul si limitele prelucrarii datelor cu caracter personal

v Prin prezentul Acord, Partile inteleg sa determine obiectul si limitele
prelucrarii datelor cu caracter personal de catre Persoana Imputernicita in
numele Operatorului. A

v’ Astfel, Operatorul autorizeaza Persoana Imputernicita sa proceseze datele
personale dupa cum urmeaza:

o Pentru intocmirea declaratiilor cu caracter fiscal privind impozitul
pe profit (acolo unde este cazul), taxa pe valoarea adaugata,



accizele, impozitul pe salarii, contributiile la asigurarile sociale,
precum si celelalte impozite, taxe si varsaminte la bugetul de stat,
la bugetul asigurarilor sociale si la fondurile speciale:

- nume, prenume, CNP, adresa de domiciliu, norma de lucru,
evidenta zile de concediu odihna/medical, salariu, venituri
realizate (bonusuri, avantaje), impozite si taxe salariale

Categoriile de persoane vizate sunt:

- Angajatii si colaboratorii Operatorului

- Responsabilii legali ai operatorului
Natura si Scopul (scopurile) procesarii este (sunt) cele de mai jos
sau doar o parte din acestea:

- elaborare calcul salarial

- elaborare declaratii fiscale si alte acte aferente calitatii de
angajat

- rapoarte specifice solicitate pe categorii de contributii si
costuri

Serviciile ce pot fi furnizate in temeiul contractului sunt cele de mai
jos sau doar o parte dintre acestea:

- Servicii de elaborare calcul salarial,

- Servicii de reprezentare in fata autoritatilor

- Servicii de depunere declaratii fiscale in numele Operatorului

- Servicii legate de legislatia privind fiscalitatea

Destinatarii datelor personale prelucrate sunt:

- Operatorul

- Autoritatile statului conform prevederilor legale

- Subiectii carora le sunt prelucrate datele

- Alte entitati care pot avea acces la date in baza unei obligatii
legale

v' Pentru a efectua serviciul contractat si descris in Contract si in prezentul

Acord,

Operatorul furnizeazd Persoanei Imputernicite urmatoarele

informatii necesare:

@)
@)

@)
©)

acte financiar-contabile ale operatorului

acte medicale cu privire la capacitatea de munca ( concedii
medicale, certificate de handicap, etc)

pontajul

declaratii pe proprie raspundere ale angajatilor operatorului cu
privire la persoane aflate in intretinere

decizii ale autoritatilor legale

venituri si retineri, conform procedurilor interne

3. Durata

Prezentul Acord intra in vigoare la data semnarii sale si este valabil pe toata
perioada de derulare a relatiilor contractuale intre Parti, conform contractului
principal semnat intre acestea.

4. Obligatiile Persoanei Imputernicite

n temeiul prezentului Acord, Persoana imputernicita se obliga:

v sa prelucreze datele personale numai in scopul ce constituie obiectul
contractului si al prezentului Acord.



Este exceptata situatia existentei unor dispozitii legale care instituie obligatia
prelucrarii si a altor date cu caracter personal de catre Persoana Imputernicita,
caz in care aceasta este obligata sa notifice Operatorul cu privire la existenta
acestei obligatii legale anterior efectuarii oricarei activitati de procesare.

v’ sa proceseze datele in conformitate cu instructiunile transmise de
Operator.

In cazul in care Persoana Imputernicitd considera ca o instructiune incalca
prevederile Regulamentului general privind protectia datelor sau orice alte
dispozitii legale cu privire la protectia datelor, aceasta notifica imediat
Operatorul cu privire la aceasta situatie.

In cazul in care Persoana Imputernicitd este obligatd si transfere date cu
caracter personal intr-o tara terta sau unei organizatii internationale, in temeiul
dreptului Uniunii Europene sau al legislatiei statului membru caruia i se aplica
prelucrarea, Persoana Imputernicitd notificd Operatorul cu privire la aceasta
obligatie legala anterior prelucrarii.

v’ sa garanteze confidentialitatea datelor cu caracter personal prelucrate.

v/ sa se asigure ca persoanele autorizate sa prelucreze datele cu caracter
personal fie s-au obligat in mod expres, fie au o obligatie legala sa
pastreze confidentialitatea.

Persoana Imputernicitd se obligd s& asigure accesul exclusiv persoanelor care au
obligatia sa prelucreze datele personale in scopul contractului si cu respectarea
dispozitiilor legale.

v/ sa se asigure ca persoanele autorizate sa proceseze datele cu caracter
personal au primit o instruire adecvata privind protectia acestor date.

v/ sa ia in considerare, in ceea ce priveste instrumentele, produsele,
aplicatiile sau serviciile sale, principiile protectiei datelor inca din faza de
proiect, precum si aplicarea lor implicit.

v Subcontractare

o Persoana Imputernicitd nu poate angaja o altd persoand
imputernicita ("subimputernicit”) pentru a desfasura activitati
specifice de prelucrare

v Dreptul la informare al persoanelor vizate de prelucrare

La momentul colectarii datelor, este responsabilitatea Operatorului de a aduce la
cunostinta persoanelor vizate de operatiunile de prelucrare dreptul acestora de
informare.

v Exercitarea drepturilor persoanelor vizate A

o Avand in vedere natura prelucrarii, Persoana Imputernicita va asista
Operatorul in implementarea de masuri tehnice si organizationale
eficiente si rezonabile pentru a asigura o protectie adecvata
drepturilor subiectilor, conform legislatiei privind protectia datelor
personale, sub rezerva recuperarii costurilor acestor operatiuni.

o Persoana Imputernicita ii acorda asistentd Operatorului, in masura
in care acest lucru este posibil, pentru indeplinirea obligatiei
Operatorului de a raspunde cererilor relative la exercitarea
drepturilor persoanelor vizate: dreptul de acces, rectificare,
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stergere si obiectie la prelucrare, dreptul la restrictionarea
procesarii, dreptul la portabilitatea datelor, dreptul de a nu fi supus
unei decizii individuale automate (inclusiv profilarea).

Persoana Imputernicita va notifica de indata Operatorul daca el
insusi va primi orice solicitare in temeiul unei dispozitii legale in
materia prelucrarii datelor cu caracter personal de la orice subiect
vizat de prelucrarea datelor sale personale controlate de Operator.
In toate cazurile de mai sus in care persoanele vizate transmit
solicitari pentru a-si exercita drepturile conferite de Regulament,
Persoana Imputernicitd trebuie si inainteze aceste cereri de indata
ce sunt primite prin e-mail catre [......coeeeeeerreenenns .] (a se indica o
persoana de contact din cadrul Operatorului).

v" Notificarea incalcarii securitatii datelor cu caracter personal

o

o

o

Persoana Imputernicita notificA Operatorul cu privire la orice
incalcare a datelor cu caracter personal in cel mult 48 ore dupa ce a
luat cunostinta de acesta, prin email si/sau fax.

Notificarea respectiva trebuie transmisa impreuna cu toate
documentele necesare pentru a permite Operatorului, daca este
cazul, sa notifice aceasta incalcare autoritatii de supraveghere
competente, precum si, dupa caz, persoanelor vizate.

Ulterior notificarii Operatorului si in cazul in care incalcarea este
obligatoriu sa fie notificata, la solicitarea expresa si in numele
Operatorului, Persoana Imputernicita notifica fara intarziere
autoritatea de supraveghere competenta, despre incalcarile cu
privire la datele cu caracter personal, dar nu mai tarziu de 72 de
ore de la momentul luarii la cunostinta.

Notificarea trebuie sa contina cel putin urmatoarele informatii:

- sa descrie natura incalcarii datelor cu caracter personal,
inclusiv, daca este posibil, categoriile si numarul aproximativ
al persoanelor vizate in cauza, precum si categoriile si
numarul aproximativ de inregistrari de date cu caracter
personal in cauza;

- sa comunice numele si datele de contact ale responsabilului
cu protectia datelor sau ale altei persoane de contact de la
care pot fi obtinute mai multe informatii;

- sa descrie consecintele probabile ale incalcarii securitatii
datelor cu caracter personal;

- sa descrie masurile luate sau propuse spre a fi luate de catre
Operator pentru a remedia incalcarea datelor cu caracter
personal,

- sa descrie masurile de atenuare a eventualelor prejudicii/
efecte negative.

In masura in care in mod obiectiv si justificat nu este posibila
furnizarea informatiilor in termenul de 72 de ore, informatiile pot fi
furnizate si in etape, pe masura ce detaliile privind incalcarea cu
privire la datele personale devin disponibile.

In cazul in care incalcarea prezintd un risc ridicat pentru drepturile
si libertatile persoanei vizate de prelucrare, la solicitarea si in
numele Operatorului, Persoana Imputernicitd comunicd fara



O

intarziere incalcarea datelor cu caracter personal respectivei
persoane vizate.

Notificarea trebuie sa descrie intr-un limbaj clar si simplu natura
incalcarii si, in masura in care este posibil, sa includa detalii cu
privire la incalcarea datelor cu caracter personal, respectiv:

- categoriile si numarul aproximativ al persoanelor vizate de
incalcare;

- categoriile si numarul aproximativ de inregistrari de date cu
caracter personal in cauza;

- numele si datele de contact ale responsabilului cu protectia
datelor sau ale altei persoane de contact de la care pot fi
obtinute mai multe informatii;

- consecintele probabile ale incalcarii securitatii datelor cu
caracter personal;

- masurile luate sau propuse spre a fi luate de catre operator
pentru a remedia incalcarea datelor cu caracter personal,

- masuri de atenuare a posibilelor efecte negative/
eventualelor prejudicii.

v Asistenta acordatd de catre Persoana Imputernicitd Operatorului privind
respectarea obligatiilor sale

o

o

Persoana Imputernicitd sprijind Operatorul in efectuarea de evaluari
de impact privind protectia datelor, in temeiul art. 35 sau art. 36
din Regulamentul general privind protectia datelor.

Persoana Imputernicita asistd Operatorul in ceea ce priveste
consultarea prealabila a autoritatii de supraveghere.

v' Masuri de securitate

o

o

o

Luand in considerare stadiul actual al tehnicii, costurile
implementarii si natura, contextul si scopurile prelucrarii, precum si
riscul variabilitatii si gravitatii diferitelor drepturi si libertati ale
persoanelor fizice, Persoana Imputernicitd va prelucra datele
personale ale Operatorului si va pune in aplicare masuri tehnice si
organizatorice adecvate pentru a asigura un nivel de securitate
corespunzator acestui risc, inclusiv, dupa caz, masurile mentionate
de art. 32 alin. (1) din R.G.P.D.

La evaluarea nivelului adecvat de securitate, Persoana
Imputernicita trebuie sa ia in considerare riscurile prezentate de
activitatea de prelucrare, in special in cazul unei brese in siguranta
datelor cu caracter personal.

Pentru a asigura un nivel de securitate adecvat, Persoana
Imputernicita se obliga sa puna in aplicare masuri stricte de
securitate, cum ar fi, dar fara a se limita la:

- capacitatea de a asigura confidentialitatea, integritatea,
disponibilitatea si rezilienta in curs a sistemelor si
activitatilor de prelucrare;

- capacitatea de a restabili in timp util disponibilitatea si
accesul la date cu caracter personal in cazul unui incident
fizic sau tehnic;



- un proces de testare si evaluare periodica a eficientei
masurilor tehnice si organizatorice pentru asigurarea
securitatii prelucrarii.

v’ Durata prelucrarii datelor personale

O

in termen de 30 de zile de la data incetarii contractului avand ca
obiect prelucrarea datelor personale ale Operatorului, Persoana

Imputernicita are obligatia de a sterge toate copiile continand date

personale prelucrate in temeiul contractului cu Operatorul
In acelasi termen, Operatorul este indreptatit sa solicite in scris
Persoanei Imputern1c1te
- sa 1i returneze prin transfer de fisiere securizat, intr-un
format rezonabil, o situatie completa a tuturor datelor
personale prelucrate;
- sa stearga datele personale prelucrate de catre Persoana
ImputermCIta
Persoana Imputern1c1ta este obligata sa se conformeze acestor
obligatii in termen de 30 de zile de la data incetarii contractului.
Persoana Imputern1c1ta trebuie sa se asigure ca aceste date cu
caracter personal ale Operatorului sunt prelucrate numai in scopul
specificat in legile aplicabile care necesita depozitarea lor si nu
pentru alt scop.
Persoana Imputernicita va furniza Operatorului o confirmare scrisa a
faptului ca a sters datele personale ale Operatorului sau dupa caz a
pastrat spre depozitare date conform prevederilor legale, in termen
de 45 de zile de la data incetarii contractului.

v" Responsabilul cu protectia datelor

Persoana Imputernicitd comunicd Operatorului numele si datele de contact ale
responsabilului sau cu protectia datelor, daca a desemnat unul in conformitate cu
art. 37 din Regulamentul general privind protectia datelor.

v' Registrele de evidenta a categoriilor de activitati de prelucrare

Persoana Imputernicitd se obligd sa pastreze o evidentd scrisd a tuturor
categoriilor de activitati de prelucrare efectuate in numele Operatorului, care va

contine:

- numele si datele de contact ale Operatorului in numele
caruia Persoana Imputern1c1ta actioneaza, al oricarui alt
subimputernicit si, dupa caz, al responsabllulm cu protectia
datelor cu caracter personal;

- categoriile de prelucrari de date efectuate in numele
Operatorului;

- transferurile de date cu caracter personal catre o tara terta
sau o organizatie internationala, inclusiv identificarea
respectivei tari terte sau a organizatiei internationale si, in
cazul transferurilor mentionate la art. 49 alin. (1) par. 2 din
R.G.P.D., documentarea garantiilor adecvate;

- daca este posibil, o descriere generala a masurilor de
securitate tehnice si organizatorice, incluzand, printre altele:

v" Auditare



o Persoana Imputernicitd pune la dispozitia Operatorului, la cerere,
toate informatiile necesare pentru a demonstra conformitatea cu
obligatiile stabilite prin prezentul Acord, permite si contribuie la
servicii de audit. inclusiv inspectii ale Operatorului sau a unui
auditor mandatat de Operator cu privire la prelucrarea datelor
personale de catre subimputerniciti contractati.

o Drepturile la informare si de audit ale Operatorului pot fi exercitate
fie In temei contractual, fie in temei legal (art. 28 alin. (3) lit. h)
din Regulamentul general privind protectia datelor).

o Operatorul poate mandata un auditor.

o Operatorul trebuie s& notifice Persoana imputernicitd cu privire la
orice audit sau inspectie ce urmeaza a fi efectuata, depunand
eforturi rezonabile atat Operatorul, cat si auditorii mandatati
pentru a evita sau, dupa caz, a reduce la minimum orice fel de
daune sau intreruperi de activitate in locatiile sau asupra
echipamentelor. personalului si afacerilor subimputernicitilor
contractati.

o Persoana imputernicita contractata trebuie sa acorde acces la
spatiile sale in scopul unui astfel de audit sau inspectie daca:

- persoana furnizeaza dovezi rezonabile privind identitatea si
autoritatea, fiind notificat in prealabil in acest sens;

- in afara programului de munca, atunci cand auditul sau
inspectia trebuie efectuate in regim de urgenta, Operatorul
sau auditorul notificAnd Persoana Imputernicita.

o Inspectiile sau serviciile de audit urmeaza a fi efectuate atunci
cand:

- Operatorul considera in mod rezonabil ca acestea sunt
necesare, din cauza unor preocupari reale legate de
respectarea prevederilor prezentului Acord de catre Persoana
Imputernicita;

- autoritatea de supraveghere sau orice alta autoritate solicita
Operatorului efectuarea acestora, in scopul respectarii
legislatiei cu privire la protectia datelor cu caracter personal
in orice tara sau teritoriu.

v Transferuri de date

Persoana Imputernicitd nu va efectua transferuri de date personale in afara
Spatiului Economic European care pot intra sub incidenta prevederilor
transferurilor interzise si care nu se incadreaza printre derogarile prevazute de
Regulament. Orice transfer va fi notificat Operatorului, cu precizarea tuturor
conditiilor necesare transferului in conditii de securitate a prelucrarii datelor,
conform prevederilor Regulamentului.

5. Obligatiile Operatorului
Operatorul se obliga:

o sa furnizeze Persoanei Imputernicite datele mentionate mai jos;
o sa furnizeze in scris, orice instructiune privind prelucrarea datelor
de catre persoana imputernicita;



o sa asigure, inainte si de-a lungul procesului de prelucrare,
respectarea obligatiilor stabilite prin R.G.P.D. de catre Operator;

o sa supravegheze prelucrarea, inclusiv prin efectuarea de servicii de
audit si inspectii la locatiile Persoanei Imputernicite

Operator Persoana imputernicita

NUME ORGANIZATIE

MASURI DE SECURITATE APLICABILE PERSOANELOR IMPUTERNICITE

Persoana imputernicitd va implementa urmatoarele masuri de securitate:

1.

Masuri organizatorice

Persoana imputernicita garanteaza ca:

v

v

accesul la date va fi atribuit pe baza principiului "necesitatii de a
cunoaste”;

va limita numarul de persoane autorizate care desfasoara activitati legate
de prelucrarea datelor;

a implementat si mentine actualizate toate procedurile si politicile
aplicabile protectiei datelor in general si a celor cu caracter personal in
mod special;

va bugeta si apela la consultanta de specialitate atunci cand nu detine
expertiza suficienta in materie de securitate a datelor;

va instrui persoanele autorizate cu privire la reglementarile privind
protectia datelor, masurile de securitate luate de persoana imputernicita
si politicile de securitate implementate cu atentie speciala pentru cele
aplicabile in situatii de urgenta in materie de securitate;

persoanele autorizate utilizeaza un sistem de prelucrare a datelor si au
acces numai la datele la care au drept de acces; datele nu pot fi citite,
copiate, modificate, eliminate sau utilizate fara autorizatie in timpul
procesarii si ulterior in timpul stocarii;

va pastra o lista actualizata de persoane autorizate sa aiba acces la date si
va prezenta o astfel de lista la dispozitia Operatorului la cererea motivata
a acestuia;

va furniza o copie de rezerva actualizata a datelor prelucrate de persoana
imputernicita la cererea scrisa a acestuia;

se va asigura ca angajatii sai au semnat un acord corespunzator de
confidentialitate atat cu privire la datele proprii ale Persoanei
Imputernicite cat si la cele apartinand clientilor acestuia;

se va asigura ca administratorii sistemelor IT au o experienta adecvata si
ca actioneaza intotdeauna in mod responsabil si profesionist in activitatilor
lor cu atentie speciala pentru confidentialitatea datelor;

Masuri de securitate fizica



Persoana imputernicita:

v

v

3.

va folosi spatii adecvate care gazduiesc infrastructura IT utilizata pentru
procesarea si transferul datelor;

va limita numarul de persoane autorizate sa acceseze datele strict la lista
celor care au nevoie sa faca acest lucru in baza prevederii contractului cu
Operatorul si strict la setul de date necesar;

va limita accesul persoanelor strict la cele autorizate sa aiba acces la
infrastructura IT utilizata pentru procesarea si transferul datelor;

sa se asigure ca spatiile care gazduiesc infrastructura IT sunt protejate
corespunzator de actiunea unor factori fizici distructivi care pot afecta
aceste sisteme informatice: protectie adecvata la incendiu, protectie la
inundatii;

va asigura conditii ambientale corespunzatoare cu privire la temperatura,
umiditate si procentul de particule de praf existente in compozitia
aerului;

asigura furnizarea continua de energie a infrastructurii IT utilizate pentru
procesarea datelor, in special prin furnizarea de sisteme de energie de
urgenta de tip UPS;

va pastra toate documentele in forma fizica care pot contine date
personale ale Operatorului in dulapuri sub cheie si se va asigura ca pe
perioada consultarii lor acestea nu raman nesupravegheate;

Masuri de securitate informatica

Persoana imputernicitd va garanta:

v

v

v

v

va implementa un plan adecvat de masuri tehnice adecvate si monitorizate
periodic care sa protejeze datele de indisponibilitate, distrugere, alterare,
pierdere accidentala;

va depune eforturi sa eticheteze si sa proceseze in mod corespunzator
datele in conformitate cu gradul lor de confidentialitate;

va asigura accesul la date doar in baza unor conturi de utilizator care sunt
atribuite unic fiecarei persoane autorizate;

conturile de utilizator trebuie sa respecte urmatoarele conditii:

o vor fi mentinute active doar atat timp cat sunt folosite de persoana
pentru care au fost create;

o vor fi dezactivate imediat ce s-a decis ca persoana pentru care au
fost create nu trebuie sa mai aiba acces la sistemele informatice;

o folosirea lor trebuie monitorizata si datele de audit stocate pentru
perioade rezonabile de timp;

o conturile nefolosite pentru o perioada mai mare de 6 luni vor fi
dezactivate;

o parolele de acces trebuie cunoscute doar de catre utilizatorii
respectivi; acordarea accesului la anumite date facandu-se prin
mecanisme de autorizare acceptabile si nu prin dezvaluirea datelor
de acces;

o parolele de acces trebuie sa fie suficient de complexe (minim 8
caractere continand litere, cifre si caractere speciale) si schimbate
la intervale adecvate de timp dar nu mai mari de 3 luni;



o utilizatorii isi pot schimba singuri parolele in sistemele informatice

folosite;
se va asigura ca implementeaza masuri tehnice automate care sa asigure
utilizatorilor drepturi minime pe sistemele informatice dar suficiente
pentru a-si putea indeplini sarcinile;
va impune masuri tehnice care sa limiteze accesul neautorizat la date prin
protejarea terminalelor de acces intre sesiunile de lucru (terminalele
pornite vor fi blocate in absenta utilizatorilor autorizati);
sa implementeze un sistem de autorizare care sa:

o permita crearea de profiluri de acces bazate pe rolurile existente in
organizatie;

o permita in mod exceptional acordarea de drepturi ad-hoc;

sa implementeze solutii efective de securitate acceptate, cunoscute si cu
o reputatie acceptabila in piata care sa protejeze datele de aplicatii de tip
malware, virus, de acces neautorizat de la distanta. Acestea respecta
urmatoarele conditii :

o aplicatiile de tip antimalware si antivirus trebuie actualizate cel
putin zilnic;

o patchurile de securitate pentru sistemele de operare si aplicatiile
informatice sunt aplicate in cel mai scurt timp de la publicarea de
catre producator;

o orice fel de patchuri de securitate sau schimbare de aplicatii
informatice pe sistemele care proceseaza datele Operatorului vor fi
testate in prealabil pentru a afecta cat mai putin disponibilitatea
datelor;

o toate masurile de securitate vor fi periodic inspectate pentru a se
confirma buna lor functionare si eficienta protectiei pe care o
ofera;

se vor implementa masuri de securitate la nivel de infrastructura IT pentru
toate sistemele care pot comunica cu sistemele ce proceseaza datele :
echipamente wi-fi, echipamente loT, echipamente de comunicatii active -
switchuri, routere etc; se vor dezactiva protocoalele de administrare
nesecurizate si se vor verifica si actualiza in mod periodic firmware-ul;

va efectua copii de siguranta a datelor cel putin zilnic; salvarile se
pastreaza pentru o perioada de minim un an; copiile de siguranta vor fi
criptate si stocate in spatii securizate;

va lua masuri rezonabile care sa asigure restaurarea datelor in caz de
incident informatic in cel mai scurt timp posibil astfel incat aceste
incidente sa nu afecteze disponibilitatea si integritatea datelor;

datele utilizate pentru autentificare trebuie sa fie protejate prin masuri de
securitate criptografice eficiente;

se va asigura ca accesul la date este in permanenta monitorizat si ca poate
verifica cine, cand si ce a modificat, sters sau autorizat la o perioada de
timp rezonabila dupa ce acest fapt s-a realizat; log-urile trebuie salvate
pentru o perioada de un an;

accesul administrativ pe toate echipamentele IT se va stoca pentru o
perioada de 1 an, pe cat posibil intr-un sistem centralizat de management
al log-urilor;



v' datele vor fi sterse ireversibil in cazul inlocuirii hardware sau reutilizarii
hardware;

v in cazul in care se constata o incalcare a datelor sau o vulnerabilitate de
securitate in procesul de prelucrare a datelor sau in orice sistem utilizat
pentru furnizarea serviciilor, compania este informata imediat despre
incident si despre toate masurile corective implementate.

17. ANEXA 17 -
ANTET

CHESTIONAR
PRIVIND CONFORMITATEA IN MATERIE DE PROTECTIE A DATELOR

I SCOP
Acest document (“Chestionar”) are drept scop evaluarea, de catre XXXX, a
nivelului de conformitate al organizatiei dumneavoastra in ceea ce priveste
responsabilitatile privind protectia si confidentialitatea datelor sau, dupa caz,
capacitatea organizatiei dumneavoastra de a asista XXXX in conformarea cu
propriile obligatii in materie de protectie si confidentialitate a datelor.

Daca o intrebare nu va este aplicabila, va rugam sa completati cu "N/A" casuta
corespunzatoare intrebarii respective.



Raspunsurile dumneavoastra si informatiile solicitate sunt necesare pentru a ne
convinge asupra nivelului conformitatii organizatiei dumneavoastra cu normele de
protectie a datelor, precum si asupra masurilor care trebuie implementate pentru
a atinge un nivel satisfacator de conformitatea cu cerintele GDPR.

Va atentionam asupra seriozitatii de completare a chestionarului si va informam
ca forma completata si semnata reprezinta Declaratia pe proprie raspundere
cu privire la lndephmrea de catre organizatia dumneavoastra a conformitatii
cu prevederile GDPR si se constituie Anexa la Contractul nr. ............. din

. DEFINITII
»GDPR” inseamna Regulamentul (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date ("Regulamentul General de Protectie a Datelor")

»,Date cu Caracter Personal” inseamna orice informatii referitoare la o persoana
fizica identificata sau identificabila (,,persoana vizata”); o persoana fizica
identificabila este acea persoana care poate fi identificata, direct sau indirect, in
special prin referire la un numar de identificare, cum ar fi un nume, numar de
identificare, date de localizare, un identificator online, sau la unul sau la mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

»(a) Prelucra” “Prelucrare” sau “Prelucrat” inseamna orice operatiune sau set
de operatiuni efectuate asupra Datelor cu Caracter Personal sau asupra seturilor
de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

»,Persoana vizata” persoana fizica ale carei date personale sunt prelucrate si
stocate in bazele de date/ sistemele de evidenta manuale/automate.

ll.  INTREBARI
Va rugam sa ne oferiti urmatoarele informatii pentru a sprijini XXXX in evaluarea
nivelului potential de risc pe care il implica Prelucrarea (actuala sau viitoare) a
Datelor cu Caracter Personal:

Va rugam sa mentionati | Va rugam sa enumerati | Va rugam sa furnizati
fiecare scop pentru care | toate categoriile de Date | estimare, pe categorii,

Datele cu Caracter | cu Caracter Personal ce | volumului de Date

(o}
a
cu

Personal vor fi prelucrate | urmeaza sa fie | Caracter Personal ce urmeaza

prelucrate sa fie prelucrate




CERINTE DE CONFIDENTIALITATE SI DE
PROTECTIE A DATELOR CU CARACTER
PERSONAL

DA/NU

Comentarii/informatii
solicitate

Informatii generale privind prelucrarea si
entitatile implicate

Angajatii dumneavoastra au acces la
Datele cu Caracter Personal ale XXXX?

Dacd da, va rugdm sa indicati pe scurt in
coloana "Comentarii” numdrul angajatilor
implicati in Prelucrarea Datelor cu
Caracter Personal ale XXXX si atributiile
lor in ceea ce priveste respectiva
Prelucrare.

Organizatia dumneavoastra are o Politica
de Prelucrare a Datelor?

Folositi subcontractori pentru a prelucra
Datele cu Caracter Personal ale XXXX?

Dacd da, va rugdm sd indicati, intr-o
scurtda listda, astfel de subcontractori
folositi in prezent.

Daca raspunsul este afirmativ, exista
prevederi contractuale ce guverneaza
prelucrarea Datelor cu Caracter Personal
ale XXXX de catre subcontractorii folositi
in prezent?

A fost XXXX consultat, in trecut, in ceea
ce priveste subcontractorii care au acces
la Datele Personale ale XXXX?

POLITICA S| GUVERNANTA

Ati numit un reprezentant in materie de
protectie a datelor sau un responsabil de
protectie a datelor? Va rugdm sa
mentionati datele sale de contact

Ati stabilit si implementat politici si
proceduri pentru guvernanta Datelor cu
Caracter Personal? Aceste politici si
proceduri includ instrumente de securitate
care au fost implementate pentru




protectia Datelor cu Caracter Personal?

Cand au loc modificari ale acestei politici
de protectie a datelor, sunt ele
comunicate angajatilor dumneavoastra?

Este reglementata 1in politicile si
procedurile dumneavoastra modalitatea
de alocare a rolurilor si responsabilitatilor
in ceea ce priveste protectia datelor si
confidentialitatea?

In politicile si procedurile dumneavoastra
privind guvernanta Datelor cu Caracter
Personal sunt stabilite sanctiuni
disciplinare in cazul incalcarii acestor
politici & proceduri, inclusiv escaladarea
jerarhica in  interiorul  organizatiei
dumneavoastra?

Sunt politicile Si procedurile
dumneavoastra de protectie /
confidentialitate a datelor comunicate
angajatilor dumneavoastra in  mod
constant, de ex. cel putin anual?

Pastrati dovezi (trasabilitatea) acestor
comunicari?

Ati implementat politici si proceduri
conform carora faceti eforturi rezonabile
in scopul prelucrarii in mod valid si a
actualizarii Datelor cu Caracter Personal
ale XXXX?

PRELUCRAREA DATELOR CU CARACTER PERSONAL

Ati prevazut vreo procedura pentru a
evalua daca o solicitare sau instructiune
din partea XXXX privind prelucrarea
Datelor cu Caracter Personal ale XXXX este
legitima?

Daca apreciati drept nelegitima o
instructiune primita din partea XXXX
privind prelucrarea Datelor cu Caracter
Personal, cum veti actiona in legatura cu
aceasta?

Ati implementat vreun proces pentru a va
asigura ca orice modificari ale modului in




care sunt prelucrate Datele cu Caracter
Personal ale XXXX sunt comunicate catre
XXXX si este obtinuta aprobarea prealabila
a acesteia, daca este cazul?

Ati fi pregatiti (ati avea resursele
necesare) pentru a asista XXXX in
procedura de efectuare a unei evaluari a
impactului asupra protectiei datelor, in
cazul in care XXXX a stabilit ca prelucrarea
Datelor cu Caracter Personal prezinta un
risc ridicat, conform GDPR?

Veti permite XXXX sa realizeze audituri
pentru a verifica conformitatea
dumneavoastra cu cerintele GDPR, inclusiv
politicile si procesele de protectie si
confidentialitate a datelor, sistemele
folosite pentru a prelucra Datele cu
Caracter Personal ale XXXX si locatiile in
care Datele cu Caracter Personal ale XXXX
sunt prelucrate?

Aveti  stabilit un  proces  pentru
documentarea prelucrarilor de date cu
caracter personal pe care le realizati in
numele XXXX?

Ati definit procese pentru stergerea
Datelor cu Caracter Personal ale XXXX in
conformitate cu politicile si regulile de
pastrare a acestora, in cazul in care
acestea sunt comunicate de catre XXXX?

In absenta oricdrei reguli transmise de
XXXX pentru pastrarea datelor, aveti
politici standard de pastrare sau reguli de
stergere pentru prelucrarile pe care le veti
face sau pe care le faceti in prezent
pentru XXXX?

Ati definit procese pentru a va asigura ca,
odata ce relatia contractuala cu XXXX se
va fi terminat, toate Datele cu Caracter
Personal ale XXXX vor fi (a) fie extrase din
toate sistemele Si inregistrarile
dumneavoastra si restituite XXXX, (b) fie
purjate/ sterse din toate sistemele si
inregistrarile dumneavoastra?

CONSTIENTIZAREA PROTECTIEI SI CONFIDENTIALITATII DATELOR $I FORMARI PENTRU




PERSONAL

Semnati acorduri de confidentialitate cu
angajatii dumneavoastra prin care acestia
se angajeaza sa respecte
confidentialitatea sau au o obligatie
statutara de pastrare a confidentialitatii?

Contractele  semnate de  angajatii
dumneavoastra prevad ca
responsabilitatile privind Protectia Datelor
cu Caracter Personal se extind si in afara
orelor de munca normale, cat si ulterior
incetarii contractului de munca?

Contractele  semnate de  angajatii
dumneavoastra prevad masuri disciplinare
pentru incalcarea responsabilitatilor in
ceea ce priveste Datele cu Caracter
Personal?

Ati comunicat (printr-un mijloc potrivit)
angajatilor dumneavoastra ce sunt
implicati in gestionarea sistemelor de
prelucrare a Datelor cu Caracter Personal
politicile si procedurile de protectie a
datelor sau privind confidentialitatea?

Este politica de protectie a datelor cu
caracter personal comunicata si acceptata
de catre toti angajatii noi si de angajatii
existenti atunci cand acestia isi schimba
pozitia (iar aceasta schimbare de pozitie
implica preluarea de noi responsabilitati in
ceea ce priveste prelucrarea Datelor cu
Caracter Personal)?

Ati inserat in cadrul politicii de protectie a
datelor reguli specifice pentru accesarea
Datelor cu Caracter Personal ale XXXX doar
de catre persoane
desemnate/departamente/grupuri de
persoane desemnate in acest sens?

Cum este asigurat accesul la Datele cu
Caracter Personal ale XXXX separat fata de
rolurile si responsabilitatile celorlalti
membri ai personalului?

Ati  definit si implementat formari
profesionale si ati realizat actiuni de




sensibilizarea ale personalului  dvs.
implicat in Prelucrarea Datelor cu Caracter
Personal ale XXXX cu privire la protectia si
confidentialitatea acestora?

Sunt aceste actiuni de formare/
sensibilizare destinate tuturor noilor veniti
si personalului existent in cazul schimbarii
de functie? Puteti dovedi ca aceste actiuni
de formare/ sensibilizare au fost
realizate?

Actiunile de formare si programul de
sensibilizare sunt realizate in mod
periodic, de ex. anual?

DREPTURILE PERSOANELOR VIZATE

Ati implementat un proces pentru oferirea
de asistenta XXXX, la solicitarea acesteia,
in vederea raspunderii cererilor privind
exercitarea de catre persoanele vizate a
drepturilor prevazute de GDPR in legatura
cu Datele cu Caracter Personal prelucrate
in numele XXXX sau ati implementat un
proces pentru gestionarea in mod direct a
acestor cereri?

Ati definit un proces pentru a sprijini XXXX
in corectarea Datelor cu Caracter Personal
prelucrate in cadrul unor sisteme pentru
care sunteti responsabili?

Ati implementat un proces pentru ca, la
solicitarea XXXX, sa raspundeti direct
cererilor adresate direct dumneavoastra in
legatura cu Datele cu Caracter Personal
ale XXXX?

Ati implementat vreo procedura in scopul
de a colecta si gestiona cererile XXXX sau
ale Persoanelor Vizate in legatura cu
Datele lor cu Caracter Personal?

Aveti implementat un proces clar care sa
permita XXXX sa extraga Datele cu
Caracter Personal ale XXXX din sisteme
pentru care sunteti responsabili, astfel
incat XXXX sa respecte obligatiile sale in
materie de portabilitate a datelor, daca




este cazul?

Aveti un proces clar care sa permita XXXX
sa blocheze accesul la Datele cu Caracter
Personal ale unei anumite Persoane
Vizate?

Ati putea sa blocati temporar accesul la
Datele cu Caracter Personal ale unei
Persoane Vizate?

Ati putea sa sprijiniti, la solicitarea XXXX,
orice cerere a XXXX privind
pseudonimizarea sau anonimizarea Datelor
cu Caracter Personal?

Toate categoriile de date personale pot fi
pseudonimizate sau anonimizate |la
solicitarea XXXX?

INCALCARI ALE SECURITATII S| PROTECTIEI

DATELOR CU CARACTER PERSONAL

Ati implementat un program de securitate
a informatiilor ce include politici si
proceduri pentru a proteja si a pastra in
siguranta Datele cu Caracter Personal ale
XXXX conform bunelor practici din
industrie si in conformitate cu prevederile
legale aplicabile?

Monitorizati impotriva intruziunilor si a
altor activitati neautorizate sistemele
informatice in functiune in cadrul retelei
companiei dumneavoastra, in care Datele
cu Caracter Personal sunt prelucrate?

Ati implementat procese de planificare a
backupului pentru a proteja Datele cu
Caracter Personal ale XXXX impotriva
utilizarii, accesului, dezvaluirii, alterarii
sau distrugerii neautorizate?

Faceti o evaluare anuala a securitatii
retelei informatice?

Ati implementat o politica privind
dispozitivele mobile care sa limiteze si sa
protejeze suplimentar utilizarea Datelor
cu Caracter Personal accesate sau utilizate
pe un dispozitiv mobil?




Ati prevazut instrumente menite sa
raporteze catre XXXX incidente/incalcari
ale securitatii ce implica Datele cu
Caracter Personal ale XXXX?

Sunt procesele dumneavoastra pentru
inregistrarea (trasabilitatea) si raportarea
catre XXXX a incidentelor/incalcarilor
securitatii privind Datele cu Caracter
Personal comunicate  in interiorul
organizatiei dumneavoastra?

Exista o persoana din cadrul organizatiei
dumneavoastra care este raspunzatoare
pentru gestionarea incidentelor si pentru
raportarea acestora catre XXXX?

Procedurile dumneavoastra includ cerinta
ca notificarea XXXX (daca Datele cu
Caracter Personal ale XXXX sunt
impactate) sa fie realizata in termen de 24
de ore, astfel incat sa permita XXXX sa
investigheze si sa faca notificarile
relevante catre autoritate/autoritati in
termenul de 72 de ore prevazut de GDPR?

Daca vreun incident de securitate care
afecteaza Datele cu Caracter Personal ale
XXXX s-a petrecut in ultimele 12 luni, ati
notificat acest lucru catre XXXX?

SUBCONTRACTARE

Aveti un proces de \verificare a
antecedentelor documentat pentru
selectarea subcontractorilor, care
cuprinde o revizuire si confirmarea
controlului administrativ, fizic si tehnic in
ceea ce priveste protectia datelor cu
caracter personal Si / sau
confidentialitatea acestora?

va asigurati ca ati semnat
acorduri/contracte scrise cu
subcontractorii dumneavoastra care

prevad 1in sarcina acestora aceleasi
obligatii sau obligatii echivalente in
legatura cu prelucrarea Datelor cu
Caracter Personal ale XXXX ca si cele pe
care dumneavoastra le-ati  asumat




contractual in relatie cu XXXX ?

In cazul unui raspuns afirmativ, aceste
acorduri stabilesc obligatia
subcontractorilor de a prelucra Datele cu
Caracter Personal ale XXXX doar in
legatura cu scopul convenit (de XXXX)?

In cazul unui raspuns afirmativ, aceste
acorduri stabilesc obligatia
subcontractorului de a distruge/restitui
catre dumneavoastra toate Datele cu
Caracter Personal ale XXXX dupa
terminarea  contractului semnat cu
subcontractorul?

Monitorizati in mod constant
conformitatea subcontractorului cu
sarcinile sale in materie de protectie a
datelor?

Aveti un proces pentru notificarea XXXX
sau, acolo unde este cazul, pentru a
solicita aprobarea XXXX atunci cand apare
o modificare a subcontractorilor folositi
pentru a prelucra Datele cu Caracter
Personal ale XXXX?

Ati implementat o politica sau procedura
pentru a notifica XXXX despre desemnarea
unui nou subcontractor si, daca este cazul,
pentru a gestiona obiectiile XXXX fata de
aceasta desemnare?

Ati implementat o procedura pentru a
notifica XXXX in termen de 24 de ore in
legatura cu orice incalcare produsa de sau
in legatura cu un subcontractor?

POLITICA DE PASTRARE (RETENTIE A DATELOR)

Va asigurati ca Datele cu Caracter
Personal ale XXXX sunt pastrate doar pe
durata necesara prestarii  serviciilor
solicitate de XXXX, singura exceptie in
care Datele cu Caracter Personal ale XXXX
sunt pastrate ulterior acestei date fiind o
cerinta prevazuta de lege?

Puteti/veti putea sa stergeti/ distrugeti
complet Datele cu Caracter Personal ale




XXXX la solicitarea XXXX?

Veti putea sa oferiti un certificat scris
care sa confirme completa
stergere/distrugere a Datelor cu Caracter
Personal ale XXXX?

LOCUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Veti prelucra Date cu Caracter Personal in:
O Spatiul Economic European (SEE)
O Tn afara SEE

O Ambele

Va prelucra vreunul dintre subcontractorii
dumneavoastra Date cu Caracter Personal
ale XXXX in:

O Spatiul Economic European (SEE)
O Exteriorul SEE

O Amandoua

Vd rugdm sda indicati explicit in rubrica
"Comentarii" daca  vreunul  dintre
subcontractorii dumneavoastrd  este
stabilit in afara SEE si sa ne oferiti o listd
a subcontractorilor aflati in aceastd
situatie, prin mentionarea inclusiv a
statului in care acestia sunt stabiliti.

Veti prelucra Date cu Caracter Personal
ale XXXX:

O Tn centrele proprii situate in interiorul
SEE?

O in unul din centrele proprii situate in
afara SEE?

O TIntr-un centru de date al unui tert,
situat in SEE?

O TIntr-un centru de date al unui tert,
situat in afara SEE?

O Tntr-un serviciu de cloud public?




Va asigurati ca standardele si procedurile
aplicabile in locatiile/jurisdictiile in care
dumneavoastra Si subcontractorii
dumneavoastra va derulati activitatea sunt
potrivite si, in orice caz, sunt cel putin
echivalente standardelor si procedurilor pe
care le-ati convenit cu XXXX?

Transferati Date cu Caracter Personal ale
XXXX catre o tara din afara SEE?

Vreunul dintre subcontractorii
dumneavoastra transfera Date cu Caracter
Personal ale XXXX in afara SEE?

Daca transferati Date cu Caracter Personal
ale XXXX intr-o locatie:

o Ce este situatd IN AFARA SEE; sau

e Ce nu este una dintre “Tarile
Recunoscute ca fiind Sigure” (nivel
adecvat de protectie), astfel cum
sunt acestea stabilite de Comisia
Europeana,

veti semna cu XXXX un acord de transfer
de date bazat pe Clauzele Model ale UE
(clauze contractuale standard) pentru
transferul de date de la exportatori la
importatori ?

DEZVALUIREA CATRE TERTE PARTI

Aveti o politica (proces documentat)
privind evaluarea legalitatii cererilor de
dezvaluire a Datelor cu Caracter Personal
catre terti, inclusiv catre instantele
judecatoresti si alte organe judiciare?

Personalul dumneavoastra insarcinat cu
primirea unor asemenea solicitari cunoaste
respectiva politica / respectivul proces?

Respectiva politica / respectivul proces
impune ca toate cererile si analizele sa fie
inregistrate (trasabilitate, log-uri)?

Politica/procesul dumneavoastra impune
efectuarea unei evaluari a cererii primite
din partea tertilor, in sensul verificarii
temeiniciei respectivelor cereri, spre a va




asigura ca dezvaluiti asemenea Date cu
Caracter Personal catre terti care sunt
indreptatiti in mod legal sa aiba acces la
Datele Personale?

Politica/procesul dumneavoastra impune
efectuarea unei analize asupra dreptului /
legitimitatii notificarii XXXX in legatura cu
asemenea cereri ale tertilor ce presupun
accesul la sau dezvaluirea Datelor cu
Caracter Personal ale XXXX?

Ati reglementat o procedura pentru a
solicita acordul XXXX (daca nu exista o
obligatie legala de a dezvalui respectivele
date) in cazul unei cereri de acces/
dezvaluire a Datelor cu Caracter Personal
ale XXXX?

Va rugam sa mentionati:
- numele si functia persoanei care a completat Chestionarul de mai sus;

- adresa de email a persoanei

- numele si datele de contact ale persoanei responsabile cu protectia datelor

Va rugam sa mentionati data completarii Chestionarului:

Va rugam sa semnati acest Chestionar:




